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Al personale docente

Alle famiglie
Dell’ I.C. Cesare Canu
Al sito web

Oggetto: Guida “Minori on-line”

Si inoltra uno strumento molto utile: la guida Minori on line, realizzata dall’ Associazione Pepita e
dalla Fondazione Carolina, e stata aggiornata recentemente in questo periodo legato alla pandemia,
visto che le ore in cui i ragazzi sono “in rete” sono aumentate notevolmente.

Risulta molto utile per conoscere i contesti on line in cui si muovono i nostri ragazzi e quali siano i
possibili rischi della Rete.

Cordiali saluti.

Il Dirigente scolastico
Maria Francesca Amendola
Firma autografa omessa ai
sensi dell’art. 3 del D.Lgs. n. 39/1993


mailto:miic8cf006@pec.istruzione.it
http://www.icscantu.edu.it/




A cura di: Ilvano Zoppi
Autori: Miriam Friedenthal, Rosanna Milone, Valentina Varvaro

Progetto grafico: Annalisa Porcelli

Edizione aggiornata all’8 maggio 2020

© Pepita
vialeSondrio7-20124Milano
info@pepita.it

Cari docenti, carigenitori,

siamo ufficialmente entrati nella fase 2. Se la maggiore liberta
concessafuoricasaimpone necessariamente delle precauzioni
per salvaguardare la nostra salute, I’esperienza maturata ci inse-
gnache e necessario mantenere unlivello diattenzione elevato
riguardo tutto quello che accade in Rete.

La permanenza forzatain casa e il conseguente aumento delle
orepassateonlineanchegraziealladidatticaadistanza, havisto
latecnologia protagonistadiquestafase, maaltempostessoha
fatto emergere nuove e vecchie criticita.

Durante questimesilerichieste diaiuto da parte didocentie
genitori pervenute a Pepita e Fondazione Carolina Onlus sono
aumentate sensibilmente. Proprio per questo abbiamo sentito la
necessita dirispondere ai nuovi bisogni, certiche questo perio-
do rappresentil’occasione perrinnovare |I’alleanza educativa e
'unitadiintentitrascuolaefamiglia,fondamentaliperil benes-
sere e la crescita armonica dei nostri ragazzi.

Questaguidae perl’interacomunitaeducanteeincludeaggior-
namenti educativi, normativi e tecnologici.

Perle famiglie, uno strumento pereducare eaccompagnareipro-
prifiglinel’ambiente digitale, restando informate sulle novitain-
trodottedaapp e social e rinnovando insiemeil patto educativo.

Peridocenti, un supporto immediato per rispondere alle difficolta
nellagestione del gruppo classe durantele video lezionie promuo-
vere una partecipazione funzionale e rispettosa da parte degli alunni.

Troverete I'analisidi contesti, dinamiche, rischie suggerimenti per
la prevenzione e la pratica educativa, con la speranza che quanto
realizzato in risposta ad una emergenza, si traduca gia da oggi in
un vissuto quotidiano dell’ambiente digitale attento e responsabile.

Il Team di Pepita e Fondazione Carolina


mailto:info@pepita.it
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SITI CONSIGLIATI 93 CHI SIAMO 95
MINORI ONLINE
QUELLO CHE DEVISAPERE

Il mondo dei nostri bambini e ragazzi vive e si alimenta ogni
giorno su Internet. App di messaggistica e social network sono
il loro canale di comunicazione privilegiato e quotidianamente
vengono proposti nuovi videogiochi in cui e possibile parlare,
chattare e stare in diretto contatto con altri giocatori.

Se da unlato la Rete presentaindubbiamente immense oppor-
tunita, dall’altro bambini, adolescenti, e spesso anche adulti,
sono poco consapevoli dei potenziali rischi e delle truffe in cui
potrebberoincorrere nelcorsodelleloro attivita online.

Questaguida nasce perfornireagenitoried educatori uno stru-
mento praticoeincontinuoaggiornamento peraccompagnarei
minoriaviverel’ambientedigitaleinmodoresponsabile.



WhatsApp

1. ILUOGHIOnlineCHE
FREQUENTANO Iminori

Premessa: il Regolamento Privacy del 25/05/2018, meglio noto
come GDPR ¢ un regolamento dell’Unione Europea in materia
ditrattamento dei dati personali e di privacy e tra le varie novita
introdotteviél’indicazione dei 16 annicome eta minima perac-
cedereasocial network /app dimessaggisticaistantanea.

Nelrecepireil nuovo regolamento Privacyinltalia, il Garante ha
richiesto che:

il consenso altrattamento dei propri dati personali possa
essere espresso al compimento dei 14 anni;

I’etaminimaperiscriversiinautonomiaaunsocial network /
utilizzareappdimessaggisticaistantanea,sial4anni.

Difattoognilivechatdigruppo,appdimessaggisticaistantanea
e social network ha mantenuto una propria politica circa I’eta
minima consentita per I'utilizzo dei propri servizi.

Guida minori online 1



11 LIVE CHAT DIGRUPPO

Q Zoom https://zoom.us/

Eunadellelive chatdigruppo maggiormente utilizzate inambi-
to scolastico e professionale. Nella versione gratuita permette la
partecipazione di un massimo di 100 utenti contemporaneamen-
te, tutti visibili, con la possibilita di condividere un documento
con 'intero gruppo e inviare messaggi istantanei; la chiamata
e limitataalladurata di 40 minuti, poi puo essere riavviata. Fun-
zionadasmartphone, tablet e pce consente diaccedervianche
attraverso unlink condiviso tramite chat peraprire unafinestra
da browser. L’etaminimae 16 anni. I rischi legatia Zoom per gli
esperti di Net Aware.org sono:

Expert view of the risks...

Sexual Vielence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

! 4

Fonte https://www.net-aware.org.uk

n Houseparty https://houseparty.com

Eunadelleapp maggiormente diffuse trai pit giovani; collegafino
a 8 persone dando lorola possibilita di chattare, ma soprattutto di
avviare sfide attraverso giochi online, particolarita che I’ha resa uni-
canelsuogenereetrale piu scaricate durante il periodo del Coro-
navirus perché ha permesso alle persone di rimanere unite anche

attraverso la dimensione ludica. L’app invia una notifica quando i
propri contatti sono “in casa’, ovvero disponibili a interagire e vi-
ceversa, malafunzione puo essere disattivata attraverso le impo-
stazioni.Questoalfine diavere menodistrazioni.lnquanto“spazio
pubblico” & condivisibile da chiunque: per evitare che estranei si
aggiungano € necessario spuntare I’apposita voce (chiudendo il
lucchetto - locked room) una volta che tutti i presenti sono con-
nessi.L’etaminimae 13 annio meno conil permesso dei genitori.
I rischilegatia Houseparty per gli esperti di Net Aware.org sono:

Expert view of the risks...

Sexval Viclence & hatred Bullying
Sulcide & self-harm Drink, drugs & crime

4 4

Fonte https://www.net-aware.org.uk

O

WhatsApp https://www.whatsapp.com/

Hailgrande pregio diessere universalmente conosciuta, € mol-
to semplice da utilizzare ed € supportata da Android e iPhone.
Garantisce una buona qualitainvideo e audio, con 'ultimo ag-
giornamento consente di collegare fino a 8 persone ma non
e possibile effettuare videochiamate dalla versione WhatsApp
Web.Perapprofondimentilegatiaquestaappvedicapitolo 1.5.


http://www.net-aware.org.uk/
http://www.net-aware.org.uk/
http://www.net-aware.org.uk/
http://www.net-aware.org.uk/
http://www.whatsapp.com/
http://www.whatsapp.com/

o Google Duo https://duo.google.com/about/

App per videochiamate di gruppo che si puo usare anche da pc
e permette di collegare fino a 8 persone. Con 'ultimo aggior-
namento dell’applicazione, oltre alle classiche chiamate vocali
e video, ed ai messaggi vocali e video, & possibile lasciare un
videomessaggio personalizzato destinato ai contatti non imme-
diatamente disponibili utilizzando tutti gli effetti proposti. Una
voltaavviatalachiamatanonsipossonoaggiungere utenti.L’eta
minima per potergestire unAccount Googleinltalia,inaccordo
con quanto previsto dal Garante Privacy, € 14 anni.

@ Skype https://www.skype.com/it/

Conosciutacome app pervideochiamate e molto popolare fino
aqualcheannofa, puo metterein contatto finoa 50 persone
contemporaneamente, mostrandone quattro alla volta. E possi-
bile accedervi sia da smartphone sia da pc di qualsiasi sistema
operativo. Il limite dieta & 13 anni. | rischi legati a Skype per gli
esperti di Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

i i :

Suicide & self-harm Drink, drugs & crime

/ l

Fonte https://www.net-aware.org.uk

Google Hangouts https://gsuite.google.it/intl/it/
products/meet/

Piattaforma gratuita di messaggistica che consente diinviare ai
propri contatti messaggi di testo, audio evideo, in chat privata
o digruppo. E necessario un numero di cellulare per registrarsi
sul telefono e un account Gmail per registrarsi sul proprio lap-
top o desktop. Il numero di partecipanti ad una videochiamata
o ad una conversazione varia a seconda della tipologia di “pac-
chetto” utilizzato (https://support.google.com/hangouts/an-
swer/3111943?co=GENIE.Platform%3DDesktop&hl=it).

L’eta minima per poter gestire un Account Googleinltalia, in
accordoconquanto previstodal Garante Privacy, e 14 anni.

Irischilegatia Google Hangouts per gli esperti di Net Aware.org
sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

4 4

Fonte https://www.net-aware.org.uk
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12 DIDATTICA A DISTANZA ETUTELA DELLA PRIVACY

Nell’intento di fornire a scuole, atenei, studenti e famiglie indica-
zioni utili a un utilizzo consapevole e positivo delle nuove tec-
nologie afinididattici, il 26 marzo 2020 il Garante per la privacy
ha condiviso le implicazioni piu importanti dell’attivita formativa
adistanzasuldirittoalla protezione dei dati personali.

Leindicazioni per 'uso fornite dal Garante per la Protezione
dei Dati Personali e daIMIUR

NESSUN BISOGNO DI CONSENSO

Le scuole che utilizzano sistemidi didatticaa distanzanon devo-
no richiedere il consenso al trattamento dei dati di docenti, stu-
denti, genitori, poiché il trattamento e riconducibile alle funzioni
istituzionalmente assegnate alle scuole, ma le stesse sono tenute a
rendere un’informativa sull’uso di nuove piattaforme tecnologiche.

NON E NECESSARIA LA VALUTAZIONE D’IMPATTO

Non c’e bisogno della valutazione d’impatto perché il trattamento
dei datida parte delle scuole non e cosi massivo da comportare
elevatirischipergliinteressati. Tenendo contodelleindicazioni
del MIUR, ogni scuola sceglie in autonomia la sua piattaforma
tecnologica da utilizzare per la didattica online, ma tale scelta
deve essere fatta con I'obiettivo di delimitare lo spazio d’uso del-
le informazioni personali diragazzi e professori.

Nel caso, invece, si ritenga necessario ricorrere a piattaforme che
erogano servizi piu complessi non rivolti esclusivamente alla di-
dattica, si dovranno attivareisoliservizistrettamente necessarialla
formazione, configurandoli in modo da minimizzare i dati personali
datrattare (evitando,ad esempio, geolocalizzazione e sociallogin).

SVOLGIMENTO DELLE LEZIONI ONLINE

La registrazione delle video-lezioni da parte dello studente ad
esempioconlosmartphoneéconsentito, masoloperfinalitadi

studio personali e compatibilmente con le specifiche disposi-
zioni scolastiche al riguardo. Per ogni altro utilizzo o eventuale
diffusione, anche su Internet, di immagini e/o videoregistrazioni
delle videolezioni € necessario primainformare le persone coin-
volte nellaregistrazione (professori, studenti...) e ottenereilloro
consenso. Nelcasodiminori,vaottenutoilconsensodeigenitori
odicolorocheesercitanolaresponsabilita genitoriale.

Siavra invece unillecito civile consistente nella violazione del-
laprivacy nel casoin cuile fotoe/oivideo delle lezionionline
vengano divulgati, manipolati o diffusi senza il consenso delle
personeiviritratte.ll soggettoagenterisponderadelreatopena-
le di diffamazione aggravata qualora la foto e/o il video possano
costituire offesaallareputazione del soggetto ritratto.

LICEITA, CORRETTEZZA E TRASPARENZA
DEL TRATTAMENTO DEI| DATI

Alfine di garantire la trasparenza e la correttezza del trattamen-
to, le istituzioni scolastiche devono assicurare la trasparenza del
trattamento informando gli interessati (studenti, genitori e docenti),
conunlinguaggio comprensibile anche ai minori, in ordine, in par-
ticolare, alle caratteristiche essenziali del trattamento, che deve
peraltro limitarsiall’esecuzione dell’attivita didatticaa distanza,
nelrispettodellariservatezzae delladignita degliinteressati.

Nel trattare i dati personali dei docenti funzionali allo svolgi-
mento della didattica a distanza, le scuole dovranno rispettare
presupposti e condizioni per il legittimo impiego di strumenti
tecnologici nel contesto lavorativo limitandosi a utilizzare quelli
strettamente necessari, comunque senza effettuare indagini sul-
lasferaprivataointerferireconlalibertadiinsegnamento.

INDICAZIONI UTILI

Informare studenti, genitorie docentiche conl’utilizzo della
piattaforma digitale saranno trattati dati personali a fini scola-
sticiecheanchel’utilizzo effettuatodapartelorodeve essere
conforme alla finalita dello strumento didattico.



Le sessioni della didattica a distanza sono destinate agli
alunniedéconsentitalapartecipazionideigenitorisolamen-
tequandoindispensabile o strettamente necessaria.

Comunicare a studenti, genitori e docenti che I'effettuazione
di foto e/o video riguardanti le lezioni online & consentito solo
per motivi di studio personale e ne ¢ dunque vietata la diffu-
sione o manipolazione.

Segnalare che I’eventuale diffusione di immagini e/o video ot-
tenute durante le sessionidididatticaadistanzaraffiguranti
elementidellavita privataoivoltidei docentisenzail loro
consenso e/odi minorenni-senzail consenso dei loro geni-
tori-costituisceviolazionedellanormasullaprivacydaparte
del soggetto che effettua la diffusione, il quale potrebbe, a
secondadelcaso,integrarefattispeciediilleciticivilie penali.

Qualora emerga un uso improprio della piattaforma (intromis-
sionediesternidurantelelezioni),l’insegnante cherivesteil
ruolodipubblico ufficialeanche durante ladidatticaadistan-
za, segnaleral’accaduto, anche descrivendo il fatto sul regi-
strodigitale, al dirigente elascuolaadotteraiprovvedimenti
sanzionatori ritenuti piu opportuni nei confronti dei responsa-
bili. Parallelamente potra fare segnalazione alle autorita.

Per i genitori rimane valida la culpain educando e hanno |’ob-
bligo divigilanza circa il comportamento dei propri figli, al
contrariodegliinsegnantiinvideolezione che sono sollevati
dalla culpa invigilando.

Fonti:

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/9300784

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
docweb/9209572

https://www.miur.gov.it/privacy-tra-i-banchi-di-scuolal
https://www. garanteprivacy.it/home/docweb/-/docweb- display/
docweb/9302778

13 ORGANIZZARE LEZIONI ONLINE INSICUREZZA

Nei mesi di marzo e aprile 2020 sono 525 le segnalazioni arrivate
aFondazione Carolina Onlus legate all’'uso distorto della Rete a
fronte di unamedia di 50 mensili. Il 36 % delle quali riguardava-
no offeserivolte aidocenti (diffusione difoto modificate, insulti
durante le videolezioni, intrusione di estranei durante 'attivita di
docenza). Vedi Gruppi Telegram cap. 1.5.

Le principalipiattaformedididatticaadistanzahanno predispo-
sto alcune indicazioni dedicate ai docenti per avviare videole-
zioniinsicurezzaalcunedelle qualicomprendonoancheanche
alcuni tutorial.

Webex
https://www.scuoladigitalecisco.it/cisco-webex-school-tutor/

Google Meet
https://docs.google.com/document/d/15EITqp0Gls4szkmu8
ZR3tPbkNgHt_mSeNvzZr1 mqFPQ/edit

Zoom
https://us04web.zoom.us/profile/setting

In generale suggeriamo alcuni accorgimenti da attuare primae
durante lelezioni.
Prima della lezione:

disabilitare il salvataggio automatico delle chat;

disabilitareiltrasferimentofile-cioimpedirachelachatven-
gabombardatadaimmagininonrichieste, memeetc.;

disabilitarelacondivisionedelloschermoperi“nonhost’;
disabilitare il controlloremoto;

disabilitareleannotazioni-cioimpediraairagazzidiscrivere
sulle schermate nella condivisione dello schermo;


http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/
http://www.miur.gov.it/privacy-tra-i-banchi-di-scuola1
http://www.miur.gov.it/privacy-tra-i-banchi-di-scuola1
http://www.garanteprivacy.it/home/docweb/-/docweb
http://www.garanteprivacy.it/home/docweb/-/docweb
http://www.scuoladigitalecisco.it/cisco-webex-school-tutor/
http://www.scuoladigitalecisco.it/cisco-webex-school-tutor/

assegnareun|D perlalezioneenon!’ID personaledel docente;

disabilitare lafunzione “Partecipa primadell’host”- cid impe-
dirachesipossaentrare primadell’inizio dellalezione e cre-
are scompiglio trai ragazzi;

abilitarela“Salad’attesa”’-cio consentiradiavereunruolo
attivonellasceltadichiautorizzare ad accedere nella stanza
(lezione) attraverso I’elenco dei partecipanti;

disabilitare la possibilita ai partecipanti di cambiare nome
mettendone uno fittizio.
Durante la lezione:
mettere in muto tutti i partecipanti;
bloccarelalezione se tuttigli studenti sono presenti;

chiederechesianoattivelevideocameredeiragazzipertutta
la durata dellalezione.

20 Guida minori online

14 #PRIMACLASSE-LEBUONEREGOLEPERVIVERELA
DIDATTICA A DISTANZA

L’avvio della didattica a distanza si € dimostrato una grande ri-
sorsa per laformazione di bambini e ragazzi, tuttavia abbiamo
riscontratonelleultime settimane daparte deidocentimaggiori
difficolta nella gestione del gruppo classe e nel garantire una
partecipazione funzionale e rispettosa da parte deglialunni.

Proprio rispondere a questo bisogno abbiamo realizzato due
strumenti finalizzati a sensibilizzare adulti e ragazzi sull'impor-
tanzacherivestonoleregole nellelezionionline;in particolare:

- unagrafica che potra essere inviata alle famiglie;

- unbrevefilmato che potra essere mostrato ai ragazzi ogni
mattina prima dell’inizio delle lezioni.

7...

llvideoéaccessibileaquestolink: https://Inkd.in/dSc8nR4

L’'immagine, sulla bacheca Facebook di Pepita Onlus e Fonda-
zione Carolina.

Guida minori online 21



15 APP DI MESSAGGISTICA ISTANTANEA

e WhatsApp https://www.whatsapp.com

Eunaapp per smartphone, utilizzabile anche da pc, che neces-
sita della connessione Internet per inviare messaggi, video, foto,
file e fare telefonate o videotelefonate. Recentemente anche
questa app haaggiunto la possibilita di creare stories che dura-
no 24 ore. Oltre all'immagine profilo & possibile inserire uno “sta-
to”. L’app presenta la notifica di letturain modo che si possa sa-
pereseilmessaggiosiastatoricevutoosiastatoletto.Chiunque
siainpossessodiunnumeroditelefonopuodscrivereadun’altra
persona che abbia l’app, ma questa puo bloccare il contatto se
non lo conosce o se la infastidisce. Chiunque puo essere bloc-
catoanche dopo essere stato salvato trai contatti. Molto utile la
funzione “gruppi”, ma si é visto che tra i giovani vengono utiliz-
zatianchecomeluoghidibullismoediscambiodifotoocon-
tenutinegativi.Sipossono cancellarelechat,mal’app consente
di effettuare un backup decidendo la frequenza - settimanale,
mensile o mai - nelle “Impostazioni” salvando i dati trasmessi.
Nonostante I’eta minimasia 16 anni, viene gia utilizzata dai piu
piccoliinizialmente perigruppiscolastici o sportivi. WhatsApp
perigiovanidioggiéluogoonlinediscambiodimessaggied
immagini anche molto intimi, con relativa pericolosita in termini
diattididannoall’immagine,ades.sexting.Vedicap.2.14.

Irischilegatia WhatsApp per gli esperti di Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

| i

Fonte https://www.net-aware.org.uk

o Telegram https://telegram.org

E un’app di messaggistica istantanea simile a WhatsApp che per-
mette I'invio di messaggi, foto, video, file anche di grandi dimensioni
(finoa1,5Gb),conladifferenzachequestivengonosalvatisucloud,
permettendo I"accesso anche da pc o tablet senza avere con sé il
propriotelefono. E possibile creare gruppifinoa 200.000 membri. |
contatti possono essere aggiunti o in automatico dalla rubrica op-
puretramite nickname, evitando quindiilnumeroditelefono.’'app
ha la possibilita di avere chat segrete che non restano salvate sui
serverevengono poiautodistrutte. Telegramhalafunzione“canali”
in cui 'amministratore invia messaggi ai quali gli iscritti non possono
rispondere e gliaccount “bot” con molteplicifunzionie risposte ge-
nerateautomaticamente. Tuttele comunicazioni,compresele chia-
matevocali, sono crittografate end-to-end. E inoltre possibileimpo-
stare un timer di autodistruzione delle chat una volta visualizzate.
L’eta minima per accedervi e 16 anni.

N.B. Con l"awio della didattica a distanza I’accesso a Telegram le-
gatoad un uso distorto della Rete ha avuto un’impennata. Solo nel
mese di marzo Fondazione Carolina ha registrato 25 gruppiin cui
sono state diffuse immagini intime di minori o informazioni per di-
sturbarelelezionionline.Adesempioilgruppo“Invadiamovideole-
zioni” si definisce un “gruppo raid a videolezioni alla didattica online”
all’internodelqualeiragazzisiscambianoilinkalle proprieaulevir-
tualiperdisturbareinsegnantie compagni.l media, le fotodialunni
e docentieleregistrazioni prodotte ovwviamentevengonolisalvati.

Irischilegatia Telegram per gliesperti di Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

{ l

Fonte https://www.net-aware.org.uk
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16 PIATTAFORME DI VIDEO CONDIVISIONE

3 YouTube https://www.youtube.com

E una piattaforma in cui vengono caricati video musicali, docu-
mentari, film, cartoni, tutorial e recentemente anche le stories,
visibili per 7 giorni. Negli ultimi anni é diventato “luogo degli
youtuber” che contano anche decine di milioni di follower. Tale
fenomeno colpisce tutte le eta, ma sono specialmente i giova-
nissimi a vedere in essi figure da prendere a modello e imitare
tanto che “fare lo youtuber” e diventato un lavoro ideale trai
preadolescenti. Youtube e gratis, contiene pubblicita primadei
video eavvisain casodicontenutinonidonei periminorenni. Al
momento dell’iscrizione o successivamente, € possibile inserire
unfiltro pericontenuti.llrischiodi YouTube é rappresentato dal
fattoche chiunque puo caricarevideo che possono diventare vi-
rali e dalla presenza di influencer negativi che possono condizio-
nareil proprio pubblico. L'altrofattoredirischioéladipendenza
legata alla visualizzazione di video. Il limite d’eta ufficiale per per
avere un account e 13 anni.

Epresenteunmonitoraggioelarimozionedicontenutiinappro-
priati https://support.google.com/youtube/answer/2802167?vi-
sit id=637074258394658721-504012117&rd=1

YouTube non consente contenuti che incoraggiano attivita perico-
loseoillegalicherischianodicausaregravidannifisiciolamorte.

Se siindividuano contenuti che violano queste norme, € possi-
bile segnalarli. Leistruzioniche indicano come segnalare even-
tuali violazioni delle norme della community sono disponibili alla
voce “Segnalazioni e applicazione”. Per segnalare una serie di
video,commentiol’interocanalediuncreator, e possibile utiliz-
zare lo strumento di segnalazione.

E inoltre possibile trovare un video che informa circa le norme
relative ai contenuti dannosi o pericolosi:

https://support.google.com/youtube/answer/2801964?hl=it

YouTubeKids € lo strumento di filtro per bambini, vedi cap. 5.5.

Irischilegatia YouTube per gli esperti di Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

Fonte: www.net-aware.org.uk/networks/youtube/

0 Dailymotion https://www.dailymotion.com/it

Eunapiattaformadivideo condivisione elaseconda piti famosa
ed utilizzata al mondo dopo YouTube, dal quale non si differenzia
molto. Gli utenti, unavoltaregistrati, possono caricare video di
massimo 60 minutie chenonsuperinoi2Gb - principale dif-
ferenza con YouTube. Se il pc é dotato di unavideocamera, &
possibileanche caricarevideoin streaming. |l sito presentauna
barra diricerca nella quale si possono scrivere le parole chiave
per trovare i video di proprio interesse: non solo usciranno i vi-
deoadessecollegati, maverranno proposteanchele categorie,
icanalieleplaylistinmododaavereunasceltapitampiaepiu
dettagliata. Il sito mostrain automatico suggerimentiin base a
quanto cercato e visto precedentemente. Trale note negative vi
é laquestione legata ai dirittid’autore, in quanto le regole sono
piuttosto sommarie e cio ha causato diversi problemilegali. | li-
miti d’eta fanno riferimento all’eta minima consentita dal proprio
paeseperl’accessoasocialnetwork;inltaliaquindi 14 anni.

Diseguitoleindicazioniattuate perlaprotezione deiminori:

https://www.dailymotion.com/legal/childprotection
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Twitch https://www.twitch.tv

Eunapiattaformadilivestreaminglanciataed utilizzata special-
mente perivideogiochieiloro giocatori. Tramite il sito, infatti,
epossibilecreareecaricarelivedisessionidigiocoetorneidi
e-Sport. Negli ultimi anni la piattaforma si € ampliata aprendo
altre sezioni e attirando cosi altri utenti. | servizi di Twitch sono
vietatisottoi 13 annietrail3eil8annienecessarioavereil
consenso genitoriale.

mVimeo https://vimeo.com

E una piattaforma di condivisione di video la cui caratteristica
& che possono essere caricati solo video interamente prodotti
dall’utente. Su Vimeo non e possibile caricare pezzi di film o di
programmi tv per questioni di diritti d’autore e per favorire la cre-
ativita di giovani artisti e film maker. Proprio per questo motivo
esistono diverse tipologie di account e in base a quella scelta -
a pagamento - & possibile modificare e personalizzare il video
a diversi livelli, da quello base a quello professionista - i costi
vanno da 0 a 70 euro. E considerato I’antagonista di YouTube
perché incentiva e protegge sia la creativita sia l’autorialita dei
contenuti caricati, tanto che viene preferito da chifavideo diun
certolivellocreativo.L’etaminimaperutilizzare Vimeo é 16 anni
ol’etaminimaconsentitadal propriopaeseperl’accessoasocial
network; in Italia quindi 14 anni.

17 SOCIAL NETWORK

I@l Instagram https://www.instagram.com

Eun’appgratuitae unsocial network fotografico che permette di
scattare foto/video e dicondividerle o come post o come stories.
Il caricamento delle foto sfrutta gli hashtag (etichette/aggregatori
tematiciche servono afacilitare laricerca di contenuti specifici)
che permettonodiinserireil contenutoindiverse categorie cosi
che possa essere ritrovato anche dagli altri utenti attraverso la
parola chiave usata. Anchelnstagram, come Facebook, haintro-
dottoiltagnellefotodipersoneeluoghi,citandolealtre persone
presentieil postodoveéstatascattata.InlGsipuosiaseguire
altri profili (follower) che essere sequiti: il numero di follower e
le reazioni ai propri post e stories sono alla base del rapporto, e
spessodelladipendenza, delragazzo conil social.

Le stories sono diverse dai postin quanto possono essere visua-
lizzate solo per 24 ore primadi scomparire,a meno che sidecida
di “metterle in evidenza” dandole la stessa visibilita di un post.
Allastoriapossono essereaggiuntiipools, ovveroisondaggi, se-
lezionando I’'adesivo. Sara poi possibile compilare i dettagli del-
le domande, comprese le due risposte tra cui i follower potranno
scegliere. Chihacreatoil sondaggio puo vedere le risposte degli
spettatoriedirisultatideivoti.Sebbene questisondaggipossano
essere utilizzatiinmodo positivo, € possibile chevengano utiliz-
zatiinmodoimproprio.Cisono statesegnalazionidipersoneche
usanoisondaggiper porredomande che generanorisultatiscon-
volgenti(perloro o per qualcunaltro) o persone che dannorispo-
stediscutibili prima di rendersi conto che non eranoanonime.

Ogni utente puo avere finoa 5 profili e pud decidereil livello di pri-
vacy di ognuno di essi. Il profilo & pubblico perimpostazione pre-
definita, chiunque pud vedere le foto o i video pubblicati e le foto
possono anche apparire nelle ricerche e nella scheda “Esplora”. Si
puo modificare la visibilita del proprio profilo nelle impostazioni ren-
dendo privatoil proprioaccounte visibile soloaifollowerapprovati.
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| contenuti condivisi possono essere facilmente rubati tramite
screenshot; i ragazzi sono espostia qualsiasi contenuto e facil-
mente contattabili tramite i messaggi privati.

L’appédiventata, recentemente,anche strumento di marketing
chele aziende utilizzano peri propri prodotti sfruttando I'impatto
visivo cosicheiragazzisiano costantemente vittime del consu-
mismo;lepubblicitaeleinserzioniraddoppianotaleinfluenzae
sfruttanoidatichearrivano daGoogle, daFacebook e daglialtri
account connessi alG.

L’etaminima peraprire unaccountedi 13 anni.lG hacreatouna
serie di strumenti per la tutela dell’'utente da commenti spiace-
voli o contenuti dannosi, vedi cap. 5.1.

Irischilegatialnstagram per gli esperti di Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

A DA

High Risk High Risk

Suicide & self-harm Drink, drugs & crime

4 )

Fonte https://www.net-aware.org.uk

Tik Tok https://www.tiktok.com/it

E un social network che consente di caricare video brevi di mas-
simo 15 secondi e rappresenta un luogo di creativita e di libera
espressione per i pitl giovani. E anche possibile unire storie as-
sieme, fino a un massimo di 60 secondi. Tutti i video possono
essere editati (modificati) aggiungendo musica, filtri, diverse
modalita di riproduzione, basi per rendere il prodotto ancora piu
appetibile ediffuso.l’apputilizzail sistemadihashtageil nume-

rodivisualizzazionifaentrareilvideotraletendenze o “piuvisti’.
Gli utenticaricano qualsiasitipologia divideo malacommunity
guideline contieneregole precise e severe suicontenutivietati.

117 aprile Tik Tok ha annunciato che la messaggistica perira-
gazzidietainferioreal6annisarebbestatadisabilitata.Neldet-
taglio i messaggi diretti sono disattivati automaticamente per
gliaccountappartenentiautentidietacompresatrail3el5
anni(fafedel’etaindicataalmomentodell’iscrizione). Questo e
un segnale importante da parte di TikTok poiché € noto che gli
adescatori usano la messaggistica diretta per contattare un gran
numero di bambini.

Per approfondimenti:
https://www.tiktok.com/safety/resources/for-parents

N.B. Nei termini di servizio I’eta minima indicata per aprire un
accountedi 13 anni, mal’appindica 12 anni.

IrischilegatiaTik Tok pergliespertidiNet Aware.orgsono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

A

Fonte https://www.net-aware.org.uk

Qﬁ Snapchat https://www.snapchat.com/I/it-it/

Eunsocial network accessibile solodacellulare che permette di
inviare foto (snap) e video ai propri contatti, con la particolarita
che i contenuti si autodistruggono dopo averne preso visione. Le
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stories, invece, restano visibili per 24 ore e, trascorso questo tem-
po,sieliminano.’apptienetracciadel quantitativo dimessaggi
inviatiedelladuratadeigiornidiscambio stimolandogliutentia
competere per non perdere il primato. L’autodistruzione del mes-
saggio e la notifica discreenshot fanno si che sia unfacile cana-
le per cyberbullismo e sexting; dall’altra parte tali caratteristiche
favoriscono la privacy percepita, non considerando la possibilita
chetalesnapsiastatooggettodiscreenshot. Viene usata molto
per trasmettere contenuti brandizzati di forte interesse per i gio-
vani.L’etaminimaperaprire unaccountedi 13 anni.

IrischilegatiaSnapchatpergliespertidiNetAware.orgsono:

Expert view of the risks...

Sexual Violence & hatred Bullying

N A

High Risk

Suicide & self-harm Drink, drugs & crime

4 i

Fonte https://www.net-aware.org.uk

Ask.fm https://ask.fm

E un social network che si basa sullo scambio di domande e
risposte da parte degli utenti allo scopo di conoscersi meglio
sfruttando I’anonimato. Il lato negativo di tale aspetto é che di-
venta facilmente luogo utilizzato per domande scomode, insulti,
pettegolezzi.Ledomandenonpossonosuperarei300 caratteri
elerisposte date sono poivisibilisul profiloedaccessibiliatutti.
E stato criticato peressere luogo di cyberbullismo eistigazione
alsuicidio.Comelamaggiorpartedelleapp,ancheAsk.fmhaun
serviziodireportingin caso di contenuti negativi/violenti. L'eta
minima per avere un profilo & di 13 anni.

ﬂ Facebook https://www.facebook.com

E il social network in cui si possono condividere foto, video,
eventi, pensieri, messaggi. Lasuaidea primaria eraditenerein
contatto le persone, maneglianni ha sviluppato molti contenu-
ti extra diventando una piattaforma che permette di fare mol-
tissime altre cose (vendere o acquistare prodotti, creare gruppi
aggregativi...). Difatto,ad oggi, € sempre meno vissuto dai tee-
nager che privilegiano Instagram. Su Facebook si puo scegliere
diaccettare o meno lerichieste diamiciziaricevute eimpostare
diversi livelli di privacy per decidere a chi mostrare i contenu-
ti pubblicati. L’app recupera da Google le ricerche effettuate e
fornisce pubblicita e sponsorizzazioni simili/collegate. Le foto
possono essere facilmente rubate e spesso le persone subisco-
no furti d’identita con la creazione di profili falsi. Su Facebook
tutti possono commentare i post degli altri utenti generando si-
tuazioni negative di razzismo, bullismo, hating. E perd possibile
bloccare un contatto. L'eta minima per avere un profiloe di 13
anni.Facebook hacreato MessengerKids pertutelareil minore,
vedi cap. 5.4.

IrischilegatiaFacebook pergliespertidiNet Aware.orgsono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime
High Risk K

Fonte https://www.net-aware.org.uk
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Reddit https://www.redditinc.com

E un forum di discussione o social news, in inglese, utilizzato
pero anchein Italia. Gli utenti possono condividere i loro post e
valutarequelligiaesistentideterminandonelavisibilita. | conte-
nuti presentivariano dall’istruzione alle serie tval gaming, pas-
sando per i film e I'intrattenimento. La piattaforma non ¢ utilizza-
ta da un pubblico giovanissimo a causa della lingua, ma anche
perché meno immediata e piu “complessa’ rispetto ad altre. E
peroluogodiscambiotragliadolescentieigiovani,speciequelli
che guardano molte serie o0 giocano spesso online perché tro-
vano unacommunityincuiparlare o confrontarsi. Ledinamiche
chesisviluppanoall’internodel sito sono siamolto positive, ge-
nerando continuamente nuovi stimoli di conversazioni, sia nega-
tivein quanto seguonoil pensieroelacondottadellacollettivita
producendo anche commenti o0 comportamenti virali e di massa;
Reddit inoltre ha pochissime restrizioni sui tipi di contenuti pub-
blicabili. L’eta minima per accedere a Reddit € 13 anni.

IrischilegatiaReddit pergliespertidi Net Aware.orgsono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime
High Risk High Risk

Fonte https://www.net-aware.org.uk

ThisCrush https://www.thiscrush.com

Gli utenti condividono il link del proprio profilo in altri social
network popolari, invitando i loro amici a scrivere un commento

e afaredomande. Il destinatario non puo rispondere direttamen-
te da ThisCrush ai messaggi ricevuti, ma deve rispondere da un
altro social network (solitamente Instagram). E possibile scrivere
le domande in forma anonima. Per vedere i post pubblicati € ne-
cessario “pagare una gemma’. Le gemme sono 5 gratuite al mo-
mento dell’iscrizione, in seguito é possibile acquistarle o riceverle
invitando altri amici a registrarsi all’app. L’eta minima per aprire un
profilo su ThisCrush & 16 anni.

Tellonym https://tellonym.me

Funziona praticamente nello stesso modo di ThisCrush, con la
differenzache,sesiaccettadirispondere,automaticamente ap-
pare sul proprio profilo ed ¢ visibile a tutti. Nonostante sul sito sia
espressamente detto chel’app e creata per favorirelo scambioe
abbattere le barriere dovute all’apparenza, i risvolti negativi sono
inevitabili. Nei termini di servizio e scritto che accettandoli si di-
chiaradiavere piudi 17 anni. VediAsk.fm peraspettinegativi.

IrischilegatiaTellonympergliespertidiNet Aware.orgsono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

Fonte https://www.net-aware.org.uk

kil gik. https://www.kik.com

L’eta minima per utilizzare Kik € 13 anni. Gli utenti condividono
il link del proprio profilo in altri social network popolari. Ogni
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utente ha un codice diKik associato conil proprio account, che
puo essere sottoposto a scansione da altri utenti Kik per con-
nettersi rapidamente e iniziare a chattare. | codici possono es-
sere acquisiti direttamente dal telefono di qualcuno o possono
esserepubblicationlineoinviativiae-mail.lragazzidovrebbero
sempre essere consapevoli di dove postanoil loro codice Kik. E
possibile condividere foto e video dalla galleria o realizzarle in
tempo reale. E possibile creare account anonimi.

| rischi legati a Kik per gli esperti di Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

! 4 i

Suicide & self-harm Drink, drugs & crime

4 /

Fonte https://www.net-aware.org.uk

Q Zepeto https://zepeto.me

Permette di creare unavatara partire dal proprio selfie e di per-
sonalizzarlo acquistando i vari accessori.

Condivide tutte le informazioni personali (compreso il numero di
telefono) con alcune societa per fini commerciali.

N.B. Nei termini di servizio I’eta minima indicata per aprire un
accounté 13 anni, mal’appindica 12 anni.

18 APP DI INCONTRI

n Tinder https://tinder.com

App diincontri; unavolta creatoil proprio profilo e selezionato
sesivoglionoconoscereuominiodonne,’app mostragli utenti
attivientrouncertoraggiodiazioneed e possibilerifiutareo
approvare la conoscenza di altri utenti. Se due utenti si appro-
vano avicenda, scatta il match e I’applicazione permette loro di
scriversi.LapercentualediadolescenticheutilizzanoTinderéin
forte crescita, nonostante I’etaminimasia 18 anni.

g Omegle https://www.omegle.com

L’etaminimaperutilizzare Omeglee 18annio 13 anniconil per-
messo deigenitori. Non e necessarioregistrarsi peravviare una
chatounavideochiamataeil sistemametteraincontattol’uten-
te con uno sconosciuto. Le chat su Omegle si autodistruggono
una volta concluse.
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19 VIDEOGIOCHI

L’utilizzo dei videogiochi ha molti vantaggi per lo sviluppo cogni-
tivo evisuo-motorio delbambino/ragazzo che e attivo per tutta
la durata delgioco.

Contribuisce a sviluppare capacita di ragionamento, presa
di decisione e soluzione dei problemi.

Permette di reagire alle frustrazioni dettate dall’esito nega-
tivo della sessione, circoscrivendole in un ambiente ludico.

Aumentalaconsapevolezzadelle proprie scelte.

Aiutai processidiidentificazione e sperimentazione che
consentonodiconfrontarsiconil successo eilfallimento.

Puo migliorare 'autostima del bambino/ragazzo che si
sente “bravo in quel gioco”.

E molto dibattuta la questione circala correlazione tral’utilizzo
di videogame e i comportamenti aggressivi attuati dal giocatore
al termine della partita. Da uno Studio dell’Oxford Internet In-
stitute (Przybylski and Weinstein, 2019) sembrerebbe di no. In
particolare possiamo affermare che:

non sussiste nessuna relazione causa-effetto
tra quantita di tempo e comportamenti vio-

S lenti riferiti a medio termine;

esistono associazioni con aumento di emo-
zioni di rabbia o trash talking o eccessiva
competitivita,manoneilsolovideogiocarea
provocarli;

&

limiti dello studio: analisi a medio termine e non a lungo
termine; non vi sono correlazioni con variabili sociodemo-
grafiche;

noneéilsolovideogiocareaprovocare problemicomporta-
mentali.

Per indirizzare I’adulto nella scelta d’acquisto e disponibile la
classificazione PEGI (Pan European Game Information), presen-
te sulle confezioni deivideogiochi, che fornisce un’indicazione
affidabile sull’adeguatezza del contenuto del gioco in base all’eta
del bambino/ragazzo.

L’indicazione PEGI OK siriferisce agiochionline adattiagio-
catori di tutte le eta mentre, ad esempio, un gioco classificato
comePEGI 7 e adatto soloabambinidietapariosuperiorea?
annieungiococlassificatocomePEGI 18 e adattosoload adulti.

Visono poi 8 descrittori che indicano i motivi per cuiun gioco e
statoclassificatoinundeterminato modo (violenza, linguaggio
scurrile, paura, sesso, droga, discriminazione, gioco d’azzardo e
gioco online con altre persone).
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Spesso 'uso smodato del videogioco € un modo per tentare di
risolvere altrimalesseri, pero tende quasi sempre ad essere no-
tato come lacausa.

E importante distinguere tra:

USOFISIOLOGICO: fruizione moderata deivideogiochi, vissuti
come passione e strumento diaggregazione, senza unimpatto
negativo sulle attivita della vita quotidiana (il bambino/ragazzo
haunavitasociale e scolasticasoddisfacente, coltivainteressie
passioni; non mostra particolari segnali di disagio).

USO ECCESSIVO: fruizione difficilmente controllabile con un
impatto negativo sulleattivitadellavitaquotidiana (ilbambino/
ragazzo fa molta fatica a “staccarsi dai videogame”, iniziaa per-
dere interesse perlavita scolastica, le amicizie e lo sport prati-
cato; comincia ad innervosirsi pit facilmente).

ABUSO: utilizzo patologico che nuoce alle capacita dell’indi-
viduo di funzionare correttamente nel suo contesto di vita e di
rispondere ai compitilegati al suo ruolo sociale (il bambino/ra-
gazzo sembraaver persoogniinteresse perlavitascolastica, le
amicizie, gli hobby e lo sport praticato; e isolato anche all’interno
delcontestofamiliare, finoalrifiutodiusciredicasa; mostraevi-
denti sintomi didisagio).

N.B. Il numero delle ore trascorse avideogiocare non puo esse-
re 'unico indicatore, ma bisogna considerare altri fattori come il
funzionamento nellearee sociali, scolastiche, familiaried even-
tuali sintomi psicologici (ansia, stress, angoscia...).

Altri rischi:

e contatti consconosciuti;

» adescamento sessuale;

* esposizione a contenuti inadeguati;

. micro transazioni;
. cyberbullismo.

Minecraft https://www.minecraft.net/it-it/

Gioco che permette di costruire e creare un mondo virtuale
usando i mattoni. Altre attivita includono I'uso della funzione
multiplayer per esplorare i mondi creati da altri utenti per chat-
tare e giocare con loro. Minecraft ha una classificazionein base
all’eta PEGI di 7+.

IrischilegatiaMinecraftpergliespertidiNetAware.org sono:

Expert view of the risks...
Sexual Violence & hatred Bullying
Low Risk

Suicide & self-harm Drink, drugs & crime

i d

Fonte: https://www.net-aware.org.uk

Fortnite https://www.epicgames.com/fortnite/it/home

Popolare gioco d’azione di sopravvivenza che include contenu-
ti violenti. E possibile parlare con altri giocatori usando la chat
pubblica, privataevocale, di conseguenzaéanche possibileim-
battersi in incontri inappropriati. E consigliabile valutare la disat-
tivazione della chat nelle impostazioni del gioco. L’eta minima
consentita per giocare a Fortnite € 12 anni.

Esistono due modalita di gioco:


http://www.minecraft.net/it-it/
http://www.minecraft.net/it-it/
http://www.net-aware.org.uk/
http://www.net-aware.org.uk/
http://www.epicgames.com/fortnite/it/home
http://www.epicgames.com/fortnite/it/home

a) modalita Salvail Mondo, ambientata in una terra post-apoca-
littica, dove I'improvvisa apparizione di una tempesta mondiale
ha fatto scomparire il 98% della popolazione, in parte sostitui-
ta da pericolose creature aliene. Offre modalita di cooperazio-
ne fino a quattro giocatori per il compimento di varie missioni
per raccogliere risorse, costruire fortificazioni attorno a obiettivi
chehannoloscopodiaiutareacombatterelatempesta, pro-
teggereisopravvissutiecostruirearmietrappole peraffrontare
le ondate di queste creature. | giocatori ottengono ricompense
attraverso queste missioni per migliorare le loro abilita. Il gioco
consente inoltre microtransazioni per acquistare valuta di gioco
(V-bucks), che puo essere utilizzata per ottenere aggiornamenti.

b) modalita Battle Royale ambientata su un’isolain cui 100 gio-
catorilottanoperlasopravvivenza.llgiocopresentadiverse mo-
dalita: singolo, in coppiaoinsquadradatre o quattro giocatori,
mentre sono presentianche modalita a tempo limitato (LTM).

La partita hatermine quando a restare in vita &€ un solo giocato-
re o nelle competizioni in team almeno un componente di una
squadra.

IrischilegatiaFortnite pergliespertidiNetAware.orgsono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

o

w Risk

Fonte: https://www.net-aware.org.uk

Pokémon GO https://www.pokemon.com/it/

Eungioco persmartphone gratuitoin cuigli utentitrovano e cat-
turano creature Pokémon daaggiungere alla propriacollezione.
Il gioco é progettato per essere giocato all’esterno, con i giocatori
chetrovanoPokémoninluoghidiversi.Iminoridi 13 annineces-
sitanodell’autorizzazione deigenitori perscaricareil gioco.

Inomiutente sonovisibiliaglialtrigiocatorisullamappa, quindi
@ necessario tenere conto di questo aspetto nel momento della
registrazione assicurandosi che il proprio figlio non utilizzi un
nome reale o informazioni personali.

IrischilegatiaPokémon GO pergliespertidi Net Aware.org sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

Suicide & self-harm Drink, drugs & crime

Fonte: https://www.net-aware.org.uk

Clash of Clans https://clashofclans.com/it/

E un gioco di combattimento in cui i giocatori costruiscono i
proprieserciti (clan) e combattono contro altri eserciti di tutto il
mondo.Epossibile unirsiconaltriocombatteredasoli.Presente
ancheunafunzionedichatincuiépossibile parlare conaltrigio-
catori, di conseguenza € anche possibile imbattersi in incontri
inappropriati.

Classificazione ufficiale per eta 13+.


http://www.net-aware.org.uk/
http://www.net-aware.org.uk/
http://www.pokemon.com/it/
http://www.pokemon.com/it/
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| rischi legati a Clash of Clans per gli esperti di Net Aware.org
sono:

Expert view of the risks...

Sexual Violence & hatred Bullying

M

Low Risk

Suicide & self-harm Drink, drugs & crime

Fonte: https://www.net-aware.org.uk

Brawl Stars https://www.brawlstarsitalia.com

BrawlStars e unvideogiocod’azione. | giocatoricombattonotra
loro in un’arena tramite personaggi chiamati brawler, ognuno
conabilitadiverse.Sono presentidiverse modalita digioco, che
vanno dal collezionare il maggior numero di gemme con la pro-
priasquadra,allamodalitasopravvivenzainstile battle royale.

Fascia di eta: PEGI: 7+

GTA Grand Theft Auto https://www.rockstargames.com/
grandtheftauto/

Grand Theft Auto, comunemente abbreviatoin GTA.Eungiocoin
cuiil giocatore esploraunacittaimmaginarianeipannidel perso-
naggio centrale, Carl e sirende complice di conflitti con criminali
egangrivali,portandoacompimentole missioniche glivengono
assegnate. Questo gioco contiene temi per adulti, tra cui violenza,
sessoeusodidrogheed évietato ai minoridi 18 anni.

| rischi legati a GTA per gli esperti di Net Aware.org sono:

Expert view of the risks...
Sexual Violence & hatred Bullying
High Risk High Risk Low Risk
Suicide & self-harm Drink, drugs & crime

I A

High Risk

Fonte: https://www.net-aware.org.uk

League of Legend https://euw.leagueoflegends.com/it-it/

Abbreviato conlasiglaLoL e il videogioco online piu giocato al
mondo con 100 milioni di giocatori ogni mese.

In una mappa chiusa, due squadre, arroccate nelle proprie basi
(che contano diversi edifici e il quartier generale - “QG”), hanno
I’obiettivo di distruggere il QG avversario e preservare il proprio.
Ha unaclassificazione in base all’eta PEGI di 12+.


http://www.net-aware.org.uk/
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http://www.brawlstarsitalia.com/
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2. | RISCHI CHE POSSONO
INCONTRARE I minori Online

InostriragazziaccedonosemprepiuprecocementeadInternet:
dati recenti cidicono cheil 20% dei minoririceve il primo smar-
tphone primadegli 11 anniedéundatocertamenteincrescita.
Ad oggi, 2020, i luoghi virtuali piu vissuti dai minori di 11 anni
sono: le live chat, la messaggistica, le piattaforme musicali, le
piattaforme di video sharing ed i videogame.

A seguire i disagi a cui sono esposti bambini e ragazzi.

Il rischio di essere contattati da adulti malintenzionati che mo-
dificano la loro identita per fare richieste sessuali; & un rischio
molto percepito dai ragazzi, poco dai bambini.

Unprimo pericolodel groominge che il bambino non sappiaindi-
viduarelasituazione pertempoediainformazionipersonaliall’a-
descatore, qualiad esempiolascuolachefrequentaol’indirizzo
dicasa;ulteriore problematicastanelfattoche spessoilbambino
cedeallarichiestadel groomerdinon farne parolacon nessuno.

Datidel 2019 cidicono chetragli8egli11anniquasi 1 ragazzosu
2, piu maschi che femmine, usa lo smartphone principalmente
pergiocareonline.Moltidiloro, 1 su4,giocacirca2orealgiorno.
Crescendo, le ore dedicate al gioco aumentano a 3.

Come gia accennato nel capitolo precedente, pur non essendo
dipersédannoso, il gaming porta con sé alcunirischi:

esposizione a contenuti potenzialmente dannosi e violenti;



approcciindesideratiin caso divideogioco online;
uso eccessivo eabuso;

 phishing, violazione della privacy;
disinteresseversolostudioelerelazionipersonali;
stress, disturbi del sonno, ansia;
miopia per la continua messaa fuoco statica;
obesita per mancanza di movimento fisico;
virus nel device.

Altra problematica ¢ il rischio delle “microtransazioni”, i video
giocatori sono, infatti, spesso spintiall’acquisto di monete vir-
tuali usate nei giochi per potenziare i personaggi e le prestazioni.

Nel corso della navigazione i minori possono imbattersiin con-
tenuti inappropriati, violenti, pornografici, potenzialmente anche
molto pericolosi peril loro equilibrio psicologico.

0ggi, chiunque puo caricare o cercare materiale online facilmen-
teequestorendeilmondovirtuale pericolosoperunviaggiatore
ingenuo ed inesperto quale puo essere un bambino.

Nonsolosocial, maancheapp, piattaforme evideogame posso-
no essere luoghi non sicuri se non supervisionati dall’adulto: il
bambino puodincorrereinimmaginitraumatiche oambigue per
la cui elaborazione spesso non possiede gli strumenti necessari.

Laricercadiapprovazionedapartedeglialtrie unacomponente
tipica del processo di costruzione e sviluppo dell’identita sociale,
maall’interno di social network e app diincontri, I’effetto € am-
plificato e spessolesivo perlapersonastessa,in particolare per
i pillgiovani. Sentirsi gratificatigenerareazioni chimiche molto
similiaquelle delledroghe, un piacere che poisitendearicerca-

re in maniera compulsiva fino ad esserne dipendenti. Nell’adole-
scenza trovare conferme dagli altri € un bisogno particolarmente
forteechediventaprioritarioinunafasedisviluppodell’identita
ancorafragile e suggestionabile. Se é vero che il cervello si con-
tinua a sviluppare fino ai 25 anni, € anche vero che nella pu-
berta passa una delle fasi piu plastiche e sensibili. La ricerca di
approvazionepuo cosidiventare un bisognocronico,unatotale
dipendenza dal piacere agli altri ancora prima che a sé stessi,
creando un estraniamento interno che nel tempo puo portarea
nevrosie depressioni. Ulteriore pericolo nelladefinizione del sé
e la possibilita data dal social di creare un avatar, rappresenta-
zionevirtuale diversa da quella che si é realmente. Comunicare
in continuazione quello che si fa, mostrare ogni aspetto anche
intimodellapropriavita, purdiesseregratificatiediricevereap-
provazionesociale, é lesivo perladignita del giovane ed ha con-
seguenzesull’autostima, tendenzialmente piu bassaacausadi
un continuo confronto con modelli di perfezione irraggiungibili.

Ladipendenzadalnternet e statariconosciuta einserita nel Ma-
nuale Diagnostico e Statistico dei Disturbi Mentali (DSM 5) da
alcuni anni. Il soggetto con tale disturbo fa un uso prolungato
dellosmartphoneodelpcedeéerestioasepararsene, tantochelo
stare connesso a giocare o chattare diventa un’ossessione e ri-
schia di trasformarsi in dipendenza. Si puo parlare di dipendenza
guando “lamaggior parte deltempo e delle energie vengono spe-
se nell’utilizzo della Rete, creando in talmodo menomazioniforti e
disfunzionali nelle principali e fondamentali aree esistenziali, come
guellapersonale, relazionale, scolastica, familiare, affettiva”.”

Essendo un problema riconosciuto, studiato e sempre piu diffuso,
sonostaticreatipercorsiappositididisintossicazioneeterapia.

"STATE OF MIND - Il giornale delle scienze psicologiche



Utilizzointensodeisocial network durantele orenotturne.

(Fear Of Missing Out)

Formadiansiasocialeche portaadoverrimanereincontatto
costante conglialtri perla pauradiessere tagliati fuori.

Isolarsi dalla societa e dalle relazioni interpersonali evitando
qualsiasi forma di contatto in presenza (assenza quindi di rela-
zioni significative e/o intimita emotiva e fisica).

La maggior parte degli hikikomori italiani ha un’eta compresa tra
il4ei25anni,conunaparticolareconcentrazioneintornoail?,
circa 2/3 sonouomini.

L’'isolamento sociale con il quale si definisce I’hikikomori non &
causato dall’abuso delle nuove tecnologie, in quanto fenomeno
giadiffusoin Giappone daglianni’80 con esordi neglianni’60.
Esiste comunque uncollegamento:l’isolato sociale pudtrovare
un mondo alternativo nelweb e creare unrapporto didipen-
denzadalnternet proprio perché meno invasivo del mondo
“reale”. Eanche vero, perd, che lacondizione di grande fragi-
lita psico-emotivachespessocaratterizzal’isolamento sociale,
aumenta esponenzialmente tutti i rischi connessi all’utilizzo del
web, dall’abusodellapornografia,alladepressionelegataaiso-
cialnetwork, finoalleradicalizzazionidel pensiero stimolatada
gruppidiaggregazione spontanei che possono avereinfluenze
profondamente negative (fonte Hikikomori Italia).

Scattarsi unafotoin situazionidirischio perla propriavita. Eun
fenomeno che coinvolge maschiefemmine senzadistinzione.

Nel percorso di crescita, specialmente nella fase adolescenzia-
le,iragazzi possonovivere momentidiinsicurezza, sofferenza
edisagio.Lapossibilitadicondivideretale malessereinRete
e cercare informazioni a riguardo permette di imbattersi facil-
mente in blog, chat, forum e siti che promuovono I’'assunzione di
comportamenti autolesivi e addirittura il suicidio.

E sufficiente far precedere la ricerca dall’hashtag di riferimento
(es. #anoressia) per imbattersi in una quantita impressionante
di risultati. In tali luoghi, il giovane puo trasformare un disagio
temporaneo in cronico, pur di sentirsi compreso ed accettato
nella sua difficolta. Riceve cosi informazioni che non safiltrare
e che possono rafforzare il suo malessere. Anoressia, bulimia
e autolesionismo possono avere conseguenze anche mortali.
L’autolesionismo si verifica in gran parte tra gli adolescenti piu
grandieglobalmente elasecondacausadimorte perleragazze
adolescenti di eta maggiore.

La tendenza al gioco d’azzardo, sia con le macchine presso i bar
siaonlineeunfenomenoincrescitatraiminori,ancheipit giovani.

Onlineilragazzoriesceancorapit facilmente a sfuggire alle re-
strizionidieta e, perlasuamaggiore tendenzaal bisogno di
gratificazionedatodallavincita, & pitiespostoalrischiodidipen-
denza patologica e gioco compulsivo.

Ulteriore pericolo e dato dalle chat di gioco, all’interno delle quali
ilgiovane puodessereattiratoinchatdiappuntamentiocoinvolto
inscommesseillegali,giochiatemaeroticoedaltresituazioniin
cui é facile approfittare dell’ingenuita.

Un altro rischio specifico é la perdita ingente di denaro: perché il
ragazzoinserisce nel “contodigioco o borsellino elettronico”i dati
dellecartedipagamentodeigenitorisenzaalcunatuteladisicurez-



zanellagestionedeidatiforniti, perché 'operatore éillegale e non
riconosce le vincite o perché la scommessa si paga con il credito
telefonico e questoviene liquidato senza possibilita diriscatto.

Uso ossessivo dei dispositivi di telefonia mobile e pauraincontrol-
lata di perdere la connessione con la rete Internet, che provocano
dipendenza e problemi di tipo psico-sociale.

Unione dei termini phone (telefono) e snubbing (snobbare), si riferi-
sceall’attodiignorareotrascurareil propriointerlocutoreinuncon-
testo sociale concentrandosi sul proprio smartphone, continuando
ad aggiornare e controllare social network, mail e news. Secondo
un recente studio condotto da un’equipe di psicologi dell’Universita
del Kent e pubblicato sulla rivista Journal of Applied Social Psycho-
logy, il phubbing influirebbe negativamente su comunicazione e re-
lazione trapersone.

“Qualunque formadipressione, aggressione, molestia, ricatto,
ingiuria, denigrazione, diffamazione, furto d’identita, alterazio-
ne, acquisizione illecita, manipolazione, trattamento illecito di
dati personali in danno di minorenni, realizzata per via tele-
matica, nonché la diffusione di contenuti online aventi ad og-
getto anche uno o piu componenti della famiglia del minore il
cui scopo intenzionale e predominante sia quello diisolare un
minore o un gruppo di minori ponendo in atto un serio abuso,
un attacco dannoso, o laloro messainridicolo” (Art. 1 - Legge
71/2017).

Perché si possa parlare di cyberbullismo é necessario che vi sia
intenzionalita, ripetitivita e asimmetria di potere. Ogni atto di cy-

berbullismoécaratterizzatodallapervasivita“inognitempoein
ogni luogo” (anywhere/anytime).

La maggior parte delle vittime di cyberbullismo ha eta compresa
trall e14anni.

Dal confronto tra i dati sul bullismo e quelli del cyberbullismo
sembra che quest’ultimo siariflesso del primo. Se accade nella
realta fisica, puo facilmente trovare un corrispettivo in attacchi
online eviceversa. Nellamaggior parte dei casi, lavittimaeil
diverso e il debole: per etnia, per religione, per caratteristiche
psicofisiche, pergenere, peridentitadigenere, perorientamen-
to sessuale e per particolari realta familiari. Cio che rende piu
dannoso il cyberbullismo é il potenziale anonimato del bullo e
I’ampiezzadirisonanzache pudaveresiaintermini quantitativi
dispettatori,siainterminiditempo, vistaladifficoltaacancella-
re dalla Rete ogni traccia di attacco. Il cyberbullismo porta con
sé molte sfumature nel tipo di discriminazione.

Ciocheeimportante sapere perilgenitore e cheilfenomenodel
cyberbullismo € in parte sommerso: il ragazzo puo avere difficol-
ta nel parlare, puo vergognarsi o puo temere che unintervento
del tutore generi ripercussioni negative ulteriori da parte del bul-
lo.Sondaggiattualicidiconocheigenitorisono comunquei pri-
miacuiiragazzidicono dirivolgersiin caso di bisogno, sequiti
da amici e solo in terza posizione i docenti.

Trale principali di manifestazionidicyberbullismo segnaliamo:

Cyberbashing o Happy Slapping: la forma di cyberbullismo piu
frequente. Hainizio nellavitareale, lavittimaviene aggredita o
molestata mentre altri riprendono la scena con lo smartphone,
perproseguire sulnternet, dove unavolta che questivideo ven-
gono postati, chiunque é libero di condividerli, commentarli o
aggiungere unareazione (es. like).

Exclusion:escludereintenzionalmenteuncoetaneodaungrup-
poonline (“listadiamici”),daunachat,daunvideogameoda
altri ambientivirtuali.



Hate Speech: la pubblicazione di contenuti a sfondo razzista o
diincitamento all’odio sulle piattaforme digitali.

Sexting: unione trale parole sexual e texting, indica I'invio di im-
magini e messaggi con esplicito riferimento sessuale attraverso
smartphone o PC, con diffusione su app di messaggistica e/o
social network.

Lapercezioneerroneadisocial e chat comeluoghiprivati, porta
iragazziad inviare foto o video con contenuti a sfondo sessua-
le con leggerezza e senzariflettere sulle conseguenze che tale
azione comporta.

llpericolodelsextingéilnoncontrollodellapropriaimmaginee
laperditadellapropriaintimita.Spesso, perlopiuragazze, man-
dano foto molto intime di cui perdono ovviamente il controllo
nelmomento stesso dell’invio. Non bisognainfatti dimenticare
chelosmartphonesalvalenostreimmaginiinspazivirtuali(ser-
ver), generalmente molto protetti, ma non di nostra proprieta. Al
momento dell’invio il controllo del contenuto é definitivamente
perso.

Challenge Autolesive: forma diattacco al corpo per mostrare il
propriocoraggioasestessieaglialtri,incuivincechiriescea
sopportare pit alungo il dolore, il tutto documentato e diffuso
online.

Adolescenzae perdefinizionelatendenzaallatrasgressione,al
mettersi alla prova, alla propensione al rischio. La Rete, anche
in questo, sembra essere un amplificatore delle naturali pulsioni
umane. “I cambiamenti socioculturali, in particolare il passaggio
da una famiglia normativa ad una famiglia affettiva e l'introdu-
zione della Rete nella vita quotidiana, hanno sancito il passaggio
alla generazione dei Nativi Digitali, portando ad alcuni fenomeni

*AZIONI VIRTUALI, RESPONSABILITAREALI- Comportamenti trasgressivie
antisociali tra i nativi digitali. Mauro Di Lorenzo - Psicoterapeuta Minotauro, Do-
cente della Scuola di Psicoterapia del Minotauro.

particolari per quanto riguarda queste problematiche. Da un lato
emergono comportamenti a rischio nuovi, poco comprensibili da
parte degli adulti, finalizzati ad essere popolari e ad ottenere am-
mirazione. Dall’altro, la fisiologica propensione al rischio intesa
come spinta ad andare oltre a cio che si conosce e ad addentrarsi
nel mondo, sembra in netta diminuzione.” "

Se, certamente le challenge sono un fenomeno pericoloso e da
monitorare, € anche vero che spesso sono piu raccontate che
realizzate. Il parlarne paradossalmente le rafforza ed aumenta il
rischiodiemulazione madaigiovanidiogginonsono percepite
come una tendenza diffusa, sono ritenute pericolose soprattutto
per i piudeboli.

Furto di Identita, Impersonation, Finsta: la perdita in sicurezza
digitale € oggil’altrafaccia della medaglia della tutela della pri-
vacy.lLacriptazionedeimessaggidapartedeiprincipalifornitori
diservizidimessaggisticadigitale rende non controllabili facil-
mente néicontenutideimessagginél’identitadichiliscriveodi
chipostamateriale.lragazzisonoquindiespostial furtodiiden-
titadigitale,che pud essere usatosiaperdenigrare socialmente
lavittima sia, come abbiamo gia detto, per essere contattati da
parte di adulti sconosciuti che si fingono coetanei. Contempo-
raneamente, i ragazzi usano la mancanza di verifica dell’identita
per la creazione dei cosiddetti “finsta”. Accanto ai profili Insta-
gram ufficiali per i genitori, ne creano altri in cui vivono situazioni
completamente fuori dal controllo dell’adulto. | profiliin Insta-
gram ufficiali per i genitori e ne creano altri in cui vivono situa-
zioni e contatti completamente fuori dal controllo dell’adulto. La
difficolta nel controllo dell’identita li fa, inoltre, accedere a servizi
digitali vietati sotto certe fasce di eta.

La poca conoscenza dei propri diritti in tema di privacy, d’altro
canto, fa cedere dati personali senza controllo: geolocalizzazio-
ne e rischio di stalking, informazioni intime e rischio di ricatti,
violazione della privacy per interessi commerciali.



@ Fondazione CarolinaOnlusincollaborazione con Pepita,
L‘ ha stretto datempo una partnership con 1SAFE (https://
www. 1safe.it/home), app di pubblica utilita e sicurezza parte-
cipata, per gestire le condotte di bullismo, anche e soprattutto
nellasferadigitale.Pensatainizialmente perforniresupportoai
referenti al bullismo scolastico e agli educatori professionali, nel
periododi#emergenzacoronavirus é stataresadisponibile per
tuttiicittadini. Graziea 1SAFE, e quindi possibile segnalare gra-
tuitamentealteamdiFondazione Carolinaiprincipaliepisodidi
pericolo nelweb (cyberbullismo, challenge eautolesionismo) e
attivare cosi unatask force di esperti in ambito educativo, psi-
cologico, legale e comunicativo. Cio consentira di intervenire
tempestivamente,ancheinpresenza,atuteladellevittimee per
il recupero dei bulli. Nel pieno rispetto della privacy, le notifi-
che saranno visibili solo alla Fondazione e non agli altri utenti
dell’app.

FON <6,

v Creg, \/
!g‘ ,’lloVa /8 de //a N
r . 7 ,IOSI"G

(/
la Wr’”&/
e

s,,‘,;«'rr‘.: " _' e |

L By .

3. “GUIDANO UNA FERRARI, MA SENZA
PATENTE”: COME PORSI CON IMINORI

31 LIMPORTANZA DI CONDIVIDERE UN PATTO EDUCATIVO
GENITORI FIGLI

Nel momento in cui lo smartphone entra in famiglia, genitori e
figli devono essere consapevoli che il dispositivo ha una sche-
da SIM necessariamente intestata ad un adulto. Quest’ultimo é
quindiresponsabile dell’uso che ne farail minore.

Alfinedipromuovereunusoconsapevoledeipotentistrumentitec-
nologici a disposizione di bambini e ragazzi, € fondamentale awviare
conloroundialogo e un confronto che siala base su cui stabilire le
“Regole di famiglia’, adattabili e personalizzabili a seconda del sin-
golocontestoeaibisognilegatiall’etadel propriofiglio. Taliregole,
strutturatea partire daunareale conoscenzadell’ambientedigitale
vissuto da bambini e ragazzi, potranno riguardare: tempi, spazi e luo-
ghidiutilizzo dei dispositivi, modalita con cui ci si presenta online,
tipologia di contenuti condivisi e controllo di app, chat e videogiochi.

- Tempi:concordare quanteoreal giornopossano esserede-
dicate all’utilizzo dello smartphone o tablet, a seconda che
si tratti di giorni feriali, festivi o di vacanza; e considerando
sempre I’eta di bambini e ragazzi.

- Spazi e luoghi: definire in quali momenti della routine quoti-
diana (pasti, riposo notturno, riunioni di famiglia...) sia possi-
bile evitare la presenza dello smartphone o di qualsiasi altro
dispositivo. Considerare anche gli spazi fisici (luoghi di culto,
cinema, teatri, ristoranti...) in cui 'uso dello smartphone puo
risultare inappropriato e maleducato.

- Modalita con cui ci si presenta online: decidere qualiinforma-
zioni personali condividere e riflettere sulle possibili conse-


http://www.1safe.it/home)

guenze. Internet e un luogo aperto abitato da soggetti di cui

non é possibile conoscere a priori I'identita, inoltre foto profilo

enome utente suapp e social didefault sono pubblici.

- Tipologia di contenuti condivisi: stabilire quali post, foto e
commenti é permesso pubblicare, portando i proprifigliari-
flettere sul concetto: “Sulnterneté per sempre” e uncontenu-

to postato in Rete seppur cancellato potra sempre riemergere.
- Controllo dei dispositivi: chiarire che accedere allo smartpho-

ne dei proprifigli, conoscendone password e codici diacces- T DI
so, @ unaformaditutelae protezione neiloro confronti; cosi
comeadottare parental control,inserirefiltripericontenutie DIVERTIMENTO

prenderevisionedelle chat. Qualorasireputicheun’appoun

videogiocosiainappropriatoelosivogliavietare,eimportan-

te spiegarne imotivi. MA Cl SONO ALCUNE
Nello stabilire le regole, é fondamentale che anche i genitori le REGOLE
vivano quotidianamente in modo consapevole e responsabile, DA SEGUIRE
cosida essere prima di tutto un esempio e un modello di riferi-
mento per i propri figli. E inoltre indispensabile esplicitare anche
il perché un adulto sia legittimato, in alcune situazioni, a contrav-
venireallaregoladata(es. puorisponderedurantelacenaad

una telefonata da parte del nonno malato, ma non alla chat del
gruppo dicalcetto).

Sapremo sempre PASSWORD E CODICI DI ACCESSO

LIMITI DI TEMPO

Puoi usare questo tablet ore al giorno per attivit& non scolastiche.

RESTRIZIONI DI LUOGO

Sedaunlatoigenitorihannoilcompitodidaredelledirettive = : : o . S
Non utilizzare il tablet in queste situazioni o luoghi senza autorizzazione:

chiare eindicare dei limitiin modo che il digitale non diventi
I"'unicoluogoincuiifiglitrascorrono la giornata, dall’altro é es-
senziale che propongano stimoli alternativi (sport, lettura, uscita —
congliamici...) o chelascinoaifigli stessila possibilita di utiliz-

zare la propria creativita per gestire la noia. APP

Non puoi scaricare app o giochi senza averci chiesto prima il permesso.

Le seguentischede potrannoaccompagnarel’ingressodelnuo-

vodeviceinfamiglia.E possibilevisualizzare e scaricarei pdfsui COMPORTAMENTO ONLINE-OFFLINE
nostri siti e canali istituzionali. Impegnati a trattare le altre persone con rispetto. Non insultare e non
diffondere contenuti lesivi o irrispettosi. Non contattare o incontrare di

persona nessuno dei contatti avuti in Rete, se non dopo averne parlato
56 Guida minorionline con noi.



ACCETTI ENTUSIASTI

SMARTPHONE

STUDIO
DIVERTIMENTO

1 A

s

KOOI

gROMETI'IAMO

NON REAGIRE IN MODO ECCESSIVO
Se utilizzando il tablet ti imbatti in qualcosa che ti mette a disagio,
vogliamo saperlo per poterti aiutare. Promettiamo di essere accoglienti
e non giudicanti.

A

REGOLE -

IMPARARE COSE NUOVE
Vogliamo conoscere app, giochi e siti che visiti in modo da poterne
parlare. Ci impegniamo a mantenerci informati ed aggiornati in modo
da poter trascorrere del tempo online insieme.

Sapremo sempre PASSWORD E CODICI DI ACCESSO

ESSERE RESPONSABILI
Ci impegniamo ad essere prima di tutto noi 'esempio su come ci si

comporta online e sui tempi e le modalitad di utilizzo dei device TR Kape e
S e - : Puoi usare questo smartphone _____ ore al giorno per attivitd non
Rivaluteremo le regole in base alla tua crescita e al tuo :
scolastiche.
comportamento.
RESTRIZIONI DI LUOGO
Firma del figlio Firma dei genitori Non utilizzare lo smartphone in queste situazioni o luoghi senza

autorizzazione:

APP
Non puoi scaricare app o giochi senza averci chiesto prima il permesso.

COMPORTAMENTO ONLINE-OFFLINE
Impegnati a trattare le altre persone con rispetto. Non insultare e non
diffondere contenuti lesivi o irrispettosi. Non contattare o incontrare di
persona nessuno dei contatti avuti in Rete, se non dopo averne parlato
con Noi.

WA FONDAZIONE
* > CAROLINA pepita

Felici di Navigare L'ESSENZA DELL'EDUCARE

© Pepita



NOI

gROMETI'IAMO

NON REAGIRE IN MODO ECCESSIVO

Se navigando in rete ti imbatti in qualcosa che ti mette a disagio,
vogliamo saperlo per poterti aiutare. Promettiamo di essere accoglienti
e non giudicanti.

IMPARARE COSE NUOVE

Vogliamo conoscere app, giochi e siti che visiti in modo da poterne
parlare. Ci impegniamo a mantenerci informati ed aggiornati in modo
da poter trascorrere del tempo online insieme.

ESSERE RESPONSABILI

Ci impegniamo ad essere prima di tutto noi 'esempio su come ci si
comporta online e sui tempi e le modalitd di utilizzo dei device.
Rivaluteremo le regole in base alla tua crescita e al tuo
comportamento.

Firma del figlio Firma dei genitori

@ CAROLINA pepita

Felici di Navigare L’ESSENZA DELL’EDUCARE

ENTUSIASTI

CONSOLLE

VIDEOGIOCHI
SOLO
COMPAGNIA

MA CI SONO ALCUNE

REGOLE pA sccuire

LIMITI DI TEMPO
Ti & permesso giocare ____ ore per settimana cosi suddivise: ____ore nei
giorni ferialie ore e nei fine settimana.

TIPI DI GIOCHI
Vogliamo che i giochi siano adatti alla tua etd. Puoi giocare solo con
quelli con la seguente classificazione PEGI:

311]1

ALTRI GIOCATORI
Questa consolle ti consente di chattare con altri giocatori, tuttavia:

[] Non ti & consentito usare questa funzione.
[] Puoi utilizzare la funzione chat con i seguenti limiti:

o
2 §

19 m (barrare le caselle scelte)

ACQUISTI
Non puoi fare acquisti per i videogiochi senza averci chiesto prima il
permesso.




NOI

gROME'ITIAMO

NON REAGIRE IN MODO ECCESSIVO

Se ti imbatti in qualcosa durante un gioco che ti mette a disagio,
vogliamo saperlo per poterti aiutare. Promettiamo di essere accoglienti
e comprensivi.

IMPARARE COSE NUOVE
Vogliamo sapere quali sono i tuoi giochi preferiti. Promettiamo di
giocare insieme a te e provare a capire perché ti piacciono cosi tanto!

ASCOLTARTI

Siamo disposti a parlare di queste regole, ascoltare le tue
preoccupazioni e discutere possibili cambiamenti o compromessi
anche in base alla tua crescita e al tuo comportamento.

Firma del figlio Firma dei genitori

’ FONDAZIONE

CAROLINA pepita

Felici di Navigare L’ESSENZA DELL’EDUCARE

© Pepita

32 COMUNICAZIONE PER PREVENZIONE E SUPPORTO:
COME AVVIARE UNA DISCUSSIONE

Conoscere luoghi e linguaggi di Internet, aggiornarsi circa app e
social maggiormente diffusi e tenere aperto il dialogo coi propri figli
anche su quanto accade nell’ambiente digitale, e la base per pre-
venire possibili problematiche ed evitare episodi di cyberbullismo.

Peraprire il dialogo puo essere utile analizzare assieme casi di
cronacarealmenteaccadutio parlarediepisodicapitatiad amici
o compagni, affinché i ragazzi possano immedesimarsi e com-
prendere che potrebbe succedere anche a loro. Mostrarsi ac-
coglienti pit che giudicanti, parlando di quelle che sono le con-
seguenze di condotte errate online, consentira ai nostri figli di
aprirsi con noi nel momento in cui dovessero trovarsi in difficolta.

Ingeneraleéconsigliabile usare esempifacilidacapire perloro:
Non daresti il tuo numero a uno sconosciuto per strada.
Uno sconosciuto online é diverso?
Qualitipidicose condividionline?
Dovremmo condividere tutto?
Cosa non dovremmo condividere?

Hai mairicevutounafotoounvideodinudo sultuo smart-
phone?

Tihamaichiestoqualcunodiinviarglifotoincuiseinudo/a?

Incasofossicoinvolto/ainunepisodiodicyberbullismo,a
chi chiederestiaiuto?

Cometisentirestidopoaver umiliato oridicolizzato qual-
cuno diffondendo una sua foto?

Cometisentirestiinvece se tirifiutassidiinviare tale foto
perché lo ritieni sbagliato?

Cosapotrebbe succederti se mandioinoltriunafoto di
nudo dal tuosmartphone?
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Efondamentale ascoltare le lororisposte cercando diessere ac-
coglienti, positivi e incoraggianti. Ricordando loro che non do-
vrebbero condividere cose private con estranei, come:informa-
zioni personali, e-mail, nomi, numeri di telefono, nomi di scuole,
foto di se stessi, foto del loro corpo, pettegolezzi.

33 PROVVEDIMENTI

Comegiaanticipato, qualorail genitore o chiseguaunragazzo,
dovesse notare comportamentianomali e cheritiene segnale di
malessere collegato o generato da Internet, la prima strada é
guelladellacomunicazione. Dedicare piutempoall’ascolto eal
dialogo, prestare attenzione agli elementi della comunicazione
non verbale (espressione del viso, gestualita, postura, tono di
voce...), instaurare un legame di maggiore fiducia, mostrarsi real-
mente presentiedattenti.Qualoraemergaunostatodibisogno,
e possibile fareriferimentoaesperti, referenti scolastici e forze
dipoliziaperricevere indicazionipratiche e operative.
Seemergeunaproblematicalegataal cyberbullismo, épossibile
fareriferimento alle Legge 71/17 (vedi cap. 4.6).

Ebeneinoltrericordareaiproprifigliche dai 14 annipotrebbero
rispondere penalmentediattiascrivibiliaireationline. Adesem-
pio, conservare all’interno dei propri device immagini di minori
inatteggiamentisessualmenteesplicitioinviareadaltritale ma-
teriale, puo costituire reato di diffusione e detenzione di materia-
le pedopornografico.

34 LA DENUNCIA DIATTIDI CYBERBULLISMO

Molti reati che si possono commettere online sono procedibili
d’ufficio, pertanto perdenunciarlinonsideve avere necessaria-
menteunrapportodirettoconilresponsabile,ed épossibilefar-
lo anche se nonsi € il diretto interessato.

Nelfaredenunciaeimportanteraccogliere quanto pit materiale
possibile (se sitrattadi chat, dilive o di offese fare degli screen-
shot) e salvare tutto; piu informazioni verranno fornite alla polizia
giudiziaria, piu facile sararisalire al colpevole.

35 PREVENIREEGESTIRE CASIDISEXTING
E ADESCAMENTO

2adolescentisu5lofanno,dail2ail4anniepiufrequente.
Stiamo parlando del sexting: unfenomeno esploso con ladiffu-
sione dei social network che consiste nello scambio di messag-
gi,nonsoloditesto,maanchefotoeperfinovideoaesplicito
contenuto sessuale.

Noneésicuramente facile affrontarelatematicadellacondivisio-
ne della propria intimita e i rischi che comporta.

Prima di scattarti una tua foto sexy, fermati e rifletti. Saresti
felice divederla su un cartellone pubblicitario dove i tuoi
compagnidiscuola,ituoigenitori,ituoinonnieituoivicini
potrebberovederla? In caso contrario, non farlo.

Pensa alle conseguenze derivanti da scattare, inviare, ri-
chiedere o inoltrare immagini a sfondo sessuale, siano esse
tue o di altri: potresti essere umiliato, perdere opportunita
lavorative e persino finire neiguai con lalegge.

Prima di cliccare su “invia” ricordati che perderai il control-
losu quella foto; non sapendo dove potraviaggiare all’in-
terno dellaRete.

Sericevifoto di nudo sul tuo cellulare rivolgiti ad un adulto
dicuitifidi.

Non conservare all’interno del tuo cellulare materiale che
ritragga minoriin pose hot e non diffonderlo.



Prenderecoscienzadelfattocheil propriofiglioecoinvoltoinun
casodisextingpuoessereparticolarmentesconvolgente perun
genitore,chenellamaggiorpartedeicasiviene coltoimprepara-
to. Tuttavia, nelgestireuncasodisextinginfamigliaéimportan-
te agire mantenendo la calma, seguendo logica e buon senso,
ricordandochefaredeglierroriquandosieragazzie normaleed
e parte dellacrescita.

E quindi necessario affrontare la situazione parlando di quanto
avvenuto, attivando un ascolto attento e partecipato; impegnan-
dosi affinché il ragazzo o la ragazza, comprenda di aver agito
benerivolgendosianoiefacendosiche possatrovareunafigura
genitoriale forte e competente. Infine e importanterassicurarlo
sulfatto che perquantoalmomento possasembrare un proble-
ma insormontabile, insieme puo essere gestito; fondamentale &
trovare velocemente il modo per contenere gli effetti.

In particolare, énecessario:

+ agiresubitosenza perdertempo; primasiinterviene, mag-
giori saranno le possibilita di riuscita;

assicurarsi che ci sia uno screenshot di quanto avvenu-
tocome provasenzafarseloinviare sul proprio device ma
eventualmente scattando unafoto alla chat;

« eliminarefotoovideocheritraggonominoriinposehotdai
device in cui sono stati ricevuti;

chiedereallapersonaacuisiavesseroinviato scattiintimi,
di eliminarli, ricordando che potrebbe essere accusata di
detenzione di materiale pedopornografico;

segnalare il fatto all’Autorita Giudiziaria;

avereil coraggio diammettere diaver fattoun erroree
prendere coscienza che potranno esserci conseguenze.

Ricordiamoinfine, che nelcasodiminoriautoridiattidisexting,
la nostra legislazione prevede forme sanzionatorie, ma anche at-
tenuanti e forme di tutela e rieducazione.

Perapprofondimentisultemadelsextingvediil libro#SOLOPERTE
Conoscoscere, capire, educare, frenare, il Sexting sipud A cura di
Ivano Zoppi - Pepita Onlus 2019

36 SENSIBILIZZAZIONE IN CASO DITESTIMONIANZA
(BY-STANDERS)

Bullismo e cyberbullismo sono sempre una questione di gruppo.
Oltreal bulloeallavittima, entranoingiocoaltriattori: i sosteni-
torieglispettatori. Queste due categorie possono svolgere due
funzioni, una attiva e una passiva: nel primo caso attraverso il
sostegnoal bullo, incitandolo o aiutandolo; nel secondo caso li-
mitandosiadassistereagliattidelbullosenzafareniente.Ovvia-
mente entrambe le posizioni sono negative. Anche genitori ed
insegnanti possono svolgere lafunzione passiva qualora, testi-
moni, non prendano provvedimenti; &€ molto importante dunque
essere sempre attenti ai comportamenti dei ragazzi, interessan-
dosiefacendodomandein casodisituazionistrane.Perquanto
riguarda i minori, & necessario fare prevenzione insegnando loro
I'importanza di denunciare ad adulti di riferimento situazioni ne-
gative e pericolose di cui sono vittime o spettatori in modo da
poter intervenire prontamente.

37 INFLUENZA DELLO SHARENTING

Con questo termine si intende la condivisione da parte dei ge-
nitori, di molte - troppe - informazioni e foto dei proprifigli sui
varisocial sottoponendoliad unasovraesposizione nonvoluta.
Proprio perlaportatasignificativacheiniziaad avereilfenome-



no, sono stati introdotti provvedimenti legali e in alcuni stati i
figli, unavoltaraggiuntalamaggiore eta, possono denunciare i
genitori per il materiale diffuso in Rete.

Le foto messe in Rete circolano e diventano disponibili pratica-
mente perchiunquee possonotrasformarsifacilmenteinmate-
riale pedopornografico. Non solo, questa diffusione costante da
parte deigenitori, puo causareanche dannialivello psicologico
nel minore che viene sovraesposto fin dalla nascita.

Unaricerca svolta dalla Child Rescue Coalition, la cui missione
éproteggereibambinidallosfruttamento sessuale, mostrache
all’etadi2anni,il90%deibambinihagiaunapresenzasuisocial
media e che prima dei 5 anni vengano postate piu di 1500 foto
che lirappresentano.

https://childrescuecoalition.org/kids-privacy-campaign/

Diviene fondamentale proteggere la privacy del proprio figlio as-
sicurandosi che la suaimmagine non cada nelle mani di malin-
tenzionati.

Di seguito alcuniconsigli.

Leggi le politiche sulla privacy del social media prima di
condividereonlineimmaginioinformazionisutuofiglio.

Molti siti offrono agli utentila possibilita di selezionare il
pubblico specifico per ogni foto o post condiviso. Inoltre,
alcuni permettono agli utenti di impostare password e di
nascondere i loro contenuti online dall’algoritmo di ricerca
diGoogle. Cisara semprela possibilita che i dativengano
violati, tuttavia comprendere queste politiche € un primo
passo per limitare ladiffusione diimmagini di minorionline.

Imposta le notifiche relative alle risposte e alle condivisioni
relative alla foto pubblicata.

Considera la condivisione in forma anonima. Alcune or-
ganizzazioniforniscono consulenza e reti di supporto ai

genitori affrontando problematiche legate alla vita dei
proprifigli. Questi siti ben intenzionati spesso invitano a
condividerele propriestorie nellasperanzadiaiutarealtri
genitori.Sebbenecisianovantagginelcondividerequeste
informazioni, nellatuteladella privacy deinostrifiglieim-
portante evitare dirivelare i nostrinomicompleti oi nomi
dei nostrifigli.

Non condividere la tua posizione quando posti una foto
online. La maggior parte delle app di social media hanno
di default attiva la geolocalizzazione. Inoltre, puo capita-
rediesseretaggatidaaltriinunaposizione specifica. ll
rischio di imbattersi in malintenzionati online e offline, au-
menta quando le informazioni personali vengono condivi-
seeipotenzialiautoridireatinonsolohannoinformazioni
dettagliate sullavitadiunbambino, maconoscono anche
I’effettiva posizione fisica del bambino e la routine della fa-
miglia.

Non condividere foto di bambini nudio quasi nudi. Imma-
gini cheanoi potrebbero apparire “carine” einnocenti,
nelle mani sbagliate diventano materiale pedopornografi-
co che puo essere scambiato e venduto.

Primadicondividerel’limmaginedituofigliosuisocial me-

dia, chiediti:

- Perché sto condividendo questa foto?

- Vorrei che qualcun altro condividesse un’immagine
come questa dime?

- Vorrei che questa immagine di mio figlio fosse vista e
scaricata damalintenzionati?

Dai ai bambini piu grandi il potere di veto sulle divulgazioni
online.



4. CONOSCERE LA NORMATIVAITALIANAE
LE LEGGI CHE TUTELANO LAVITA Online

41 L’IMPUTABILITA DEL MINORE

IIminoredianni 14 nonémaiimputabile penalmente.

Iminoretrail4eil8annieimputabileseviene dimostrata
lasuacapacitadiintendere edivolere attraverso consulenti
professionali.

42 RESPONSABILITA DEI GENITORI: CULPA IN EDUCANDO

Laresponsabilita genitoriale nonviene meno neanche quandoi
figlisonoaffidatiaterzi(scuolaeinsegnanti). L’affidamentoalla
sorveglianzaditerzisollevail genitore dalla presunzione dicul-
painvigilando, manondaquelladiculpaineducando.

43 RESPONSABILITA DEIDOCENTI: CULPA IN VIGILANDO

La responsabilita degli insegnanti é limitata al tempo in cui gli
studenti sono sotto la loro custodia, comprendendo oltre le ore di
lezioneanchelaricreazione, le uscite didattiche, le ore disvago
trascorseneilocalidipertinenzadell’istituto (cortile e palestra),
finoall’uscitadegliallievidal plessoscolastico,inclusol’accom-
pagnamentoacasaconil pulmino se previsto e lariconsegnaai
genitori.



44 RESPONSABILITA DEIDIRIGENTI:
CULPA IN ORGANIZZANDO

Aidirigenti non spettano compitidivigilanza, ma di organizza-
zione e controllo sull’attivita deglioperatori scolastici.

Il dirigente é ritenuto responsabile nel caso non abbia postoin
essere tutte le misure organizzative per garantire la sicurezza
nell’ambiente scolastico e ladisciplinatraglialunni.

45 | REATI A MEZZO INTERNET

Di tutti questi reati un minore risponde direttamente davanti alla
legge a partire dai 14 anniseviene dimostratala suacapacitadi
intendere edivolere attraverso consulenti professionali.

Diffamazione a mezzo Internet: offendere la reputazione altrui
attraverso un “mezzo di pubblicita” sul web (social, chat o qual-
siasi sito Internet). Anche la condivisione oi like a post offensivi
possono rappresentare I'integrazione di un reato. Integra il reato
anche la pubblicazione di foto imbarazzanti.

N.B.

- ilconsensoascattare unafotografia non equivale al consen-
so apubblicarla;

- offenderegliinsegnantidurantelelezionionlineintegrail re-
ato dioltraggio a pubblico ufficiale.

Sostituzione di persona: fingere di essere qualcun altro sul web
inducendoin errore i terzi, ad esempio creando un falso profilo
social (fake) o aprendo e utilizzando un account mail sotto fal-
so nome. Puo commettere tale reato anche chi chatta sotto falso
nome per poter avviare una corrispondenza con soggetti che, al-
trimenti, non gli avrebbero concesso la loro amicizia e confidenza.

Trattamento illecito dei dati personali: diffondere su Internet
dati personali di un’altra persona (pubblicare sue foto o video,

condividere il suo numero di telefono o indirizzo mail, taggarla...)
senza il suo consenso recandole un danno.

Detenzione e diffusione di materiale pedopornografico: cu-
stodire o condividere foto o video a sfondo sessuale di ragazzi
oragazzeminorenniessendoconsapevolidellaminoreetadella
persona ritratta.

Furto d’identita: impossessarsideidati personalidiun’altraper-
sonasenzaaverneil permesso e asuainsaputa (profili rubati).

N.B.llrisarcimento dei dannialle vittime di bullismo e cyberbul-
lismoconrelativoesborsodisoldispettaaigenitorisempre,fino
a prova contraria, finoacheilragazzo € minorenne

46 LEGGE 29 MAGGIO 2017, N. 71.
DISPOSIZIONIA TUTELA DEIMINORIPER LA PREVENZIONE
EDILCONTRASTODEL FENOMENODEL CYBERBULLISMO

La legge dedicata a Carolina Picchio € entratain vigore il 18 giugno
2017,elapromotrice e prima firmataria € la ex senatrice Elena Ferrara.

Finalita della legge

Siponel’obiettivo dicontrastareilfenomeno del cyberbullismo
intutte le sue manifestazioni, con azionia carattere preventivo
econstrategiediattenzione, tutelaed educazione neiconfronti
dei minori coinvolti, siano essivittime o responsabili diilleciti.

| punti fondamentali della legge
1. Riconoscimento del termine cyberbullismo

2. Eliminazionerapidadeicontenutiperiminori(possono
agire da soli se hanno compiuto 14 anni)

3. Identificazione per ogni istituto scolastico di un referente
antibullismo

4. Introduzione dell’ammonimento del Questore



1. Riconoscimento del terminecyberbullismo
Per la prima volta viene introdotta una definizione di cyberbullismo:

«Qualunque forma di pressione, aggressione, molestia, ricatto,
ingiuria, denigrazione, diffamazione, furto diidentita, alterazione,
acquisizione illecita, manipolazione, trattamento illecito dei dati
personali in danno di minorenni, realizzata per via telematica,
nonché la diffusione di contenuti online aventi ad oggetto anche
uno o piu componenti della famiglia del minore il cui scopo inten-
zionale e predominante sia quello di isolare un minore o un grup-
po di minori ponendo in atto un serio abuso, un attacco dannoso
o la loro messa inridicolo» (Art. 1 - Legge 71/2017)

2. Eliminazione dei contenuti per minori ultraquattordicenni

Un minore che abbia compiuto 14 anniesiavittimadicyberbul-
lismo puo chiedere I’oscuramento del contenuto offensivo al ge-
store del sito anche senza 'autorizzazione dei propri genitori (per
risalire al gestore del sito: http://whois.domaintools.com). Il tito-
lare del sito dovra comunicare entro 24 ore dall’istanza di aver
assuntol’incarico e provvedere a tale richiesta nelle successive
48 ore. Selarimozione non avviene o se non € possibile identi-
ficareilgestoredelsitolnternetodelsocial media, 'interessato
potrarivolgereanalogarichiestaalGarante perlaprotezionedei
dati personaliche dovraintervenire entrole successive 48 ore.

Nelloscrivereunasegnalazioneounreclamoénecessario:
e rappresentare ifatti;
* indicare eventualireati;
* indicare I’'URL delsito.

Compito del Garante sara di:
» valutare l'illiceita della condotta;
* rimuovere, oscurare o bloccare il contenuto;
* darne notiziaall’interessato.

E possibile scaricare il modulo per segnalare i contenuti dal link:

https://www.garanteprivacy.it/web/guest/home/docweb/-/
docweb-display/docweb/6732688

L'indirizzoacuiinviarelasegnalazioneé:cyberbullismo@gpdp.it

IMPORTANTE: la segnalazione pu0 essere presentata diretta-
mentedachihaun’etamaggioredi14anniodachiesercitala
responsabilita genitoriale sul minore.

3. Identificazione per ogni istituto scolastico di un referente
antibullismo
Il Referente presente in ogni istituto scolastico:

» deve essere adeguatamente formato;

* viene nominato dall’istituto scolastico nell’ambito della
propria autonomia;

» deve coordinare i progetti di prevenzione e contrasto al
cyberbullismo anche con la collaborazione delle forze
dell’ordine, delle associazioni e dei centri di aggregazione.

Si interfaccia con:
e Forze diPolizia;
* iserviziminorilidel’amministrazione della giustizia;

* leassociazionieicentridiaggregazione giovanile sul ter-
ritorio.

4. Introduzione del’ammonimento delQuestore

* Fino a quando non € proposta denuncia o querela chiun-
que (anche I'insegnante) puo attivare la procedura di am-
monimento.

 llminoreultraquattordicenneviene convocatoinsiemead
almeno un genitore o al tutore.


http://www.garanteprivacy.it/web/guest/home/docweb/-/
http://www.garanteprivacy.it/web/guest/home/docweb/-/
mailto:cyberbullismo@gpdp.it

 Gli effetti del’ammonimento cessano con la maggiore eta.

« L’istruttoria & sommaria. E sufficiente un quadroindiziario
chegarantiscalaverosimiglianza di quanto dichiarato.

A cosa serve?

« Eunmodo perresponsabilizzareil minoreerenderlo con-
sapevole dei propri atti.

* Puo prevedere un percorso di rieducazione.
* Puo evitare che il contenuto diventi virale.
» Evitail protrarsi della condotta.

* Puocontribuireafarcessare episodidicyberbullismo an-
cora embrionali o ai primi stadi.

Come cambiano i regolamenti delle scuole?

Premessa: ogni istituto gode di un’autonomia scolastica nell’am-
bitodellaqualepuo prevederedellesanzionidisciplinariincaso
diinosservanza dei propri regolamenti.

» Vengono inseriti specifici riferimenti alle condotte di cy-
berbullismo nei Regolamenti di Istituto e nei Patti di Cor-
responsabilita.

* Vengono indicate le relative sanzioni.

Ilseguente collegamentoconsentediconsultareidocumenti
elaborati da alcune scuole.

http://aliperlinfanziaeladolescenza.it/cybebullismo/
protocolli%20delle%20scuole%20%20su%20bullismo%20
e%20cyberbullismo.html

47 LA NORMATIVA D.P.R. 249/1988
(STATUTO DEGLI STUDENTI)
* Gliinsegnanti possonovietarel’usodeicellulariinclasse.

* Gliinsegnantipossonochiedereaglistudentidilasciareil
telefono negliarmadietti.

Cosa NON PUO fare il docente:
* perquisire lostudente;
» sequestrare il cellulare.

Cosa PUO fare il docente:
* custodireil cellulare durante I'orario di lezione;

* visionare unvideo o un messaggio su richiesta dell’inte-
ressato (vittima o relativi genitori).

48 REGOLAMENTO PRIVACY DEL 25/05/2018,
MEGLIO NOTO COME GDPR

Eunregolamentodell’Unione Europeain materiaditrattamento
dei dati personali e di privacy e tra le varie novita introdotte vi &
I'indicazione dei 16 annicome eta minima peraccedere a social
network / app di messaggistica istantanea.

49 LEGGE19LUGLIO 2019, N. 69 “MODIFICHE AL CODICE
PENALE, AL CODICE DI PROCEDURA PENALE E ALTRE
DISPOSIZIONI IN MATERIA DI TUTELA DELLE VITTIME

DI VIOLENZA DOMESTICA E DI GENERE”, DETTA LEGGE
CODICE ROSSO

Laleggesanciscelapunizionedichirealizzaediffonde immagi-
niovideo privati, sessualmente espliciti,senzailconsensodelle
persone rappresentate per danneggiarle a scopo di vendetta o


http://aliperlinfanziaeladolescenza.it/cybebullismo/

dirivalsapersonale,comprendendoanchechi“condivide”leim-
maginionline.llreatoviene punitoconlareclusionedala6anni
econlamultadaeuro5.000aeuro15.000eprevedeunaseriedi
aggravantinelcasoilreatodipubblicazioneillecitasiacommes-
so dal coniuge, anche separato o divorziato o da una persona
cheéoéstatalegatadarelazione affettiva alla persona offesa.

410 DISPOSIZIONI PER LA PREVENZIONE E LA CURA
DELLA NOMOFOBIA - PRESENTATA IL 9 MAGGIO 2019

Laleggehalafinalitadicontrastarelanomofobiaelesuema-
nifestazioni prevedendo azioni di carattere preventivo basate
sull’attenzione, sulla tutela e sull’educazione degli adulti e dei
minori, nonché misure di sostegno e di rieducazione dei soggetti
affetti danomofobia.

5. STRUMENTI DI PROTEZIONE Online

51 INSTAGRAM

A questa paginalG dalelinee guida della community
https://help.instagram.com/477434105621119/

Lelineeguidadannoindicazionianche sucomecomportarsinel
caso in cui vengano richieste immagini con contenuti sessual-
mente espliciti o se sivenga minacciati della condivisione diim-
magini personali o se si e vittime di phishing.

IG prevede la possibilita di segnalare sia post sia conversazioni
che commentiche presentino contenutioffensivicontasticolle-
gati al testo in oggetto tramite swipe.

In particolare vi & una sezione dedicata ai suggerimenti per i genitori:
https://help.instagram.com/154475974694511

e unadedicataalla possibilitadi bloccare persone che non si
desiderapossano commentare le proprie foto ovideo:

https://help.instagram.com/426700567389543/?helpref=hc_
fnav&bc[0]=Centro%20assistenza%20di%20Ilnstagram&b-
c[1]=Centro%20per%20la%20privacy%20e%20la%20sicurezza

Instagram harecentemente iniziatoa testare una nuova funzio-
nalita basata sull’intelligenza artificiale che notifica alle persone
quandoil loro commento puo essere considerato offensivo pri-
ma che questo venga pubblicato. Taleintervento da alle perso-
ne la possibilita di riflettere e annullare il proprio commento e
impedisce ai destinatari di ricevere notifica a riguardo. Presto
Instagram iniziera a testare un nuovo modo per proteggere gli
account da interazioni indesiderate chiamato Silenzia. Unavolta



che un utente segnala qualcuno, i commenti sui propri post di
guella persona saranno visibili solo a quest’ultima. Si pu0 sce-
gliere di rendere visibili agli altri i commenti di una persona si-
lenziata approvandoli o meno. La persona silenziata, inoltre, non
sarain grado divedere quando l'utente € attivo su Instagram o
quando ha letto i suoi messaggi diretti.

52 SNAPCHAT

A questa pagina vengono definiti i termini di utilizzo: https://
www.snap.com/en-US/terms/, distinguendo tra residenti in USA
enon;traquesti, troviamo chel’etaminimae 13 anni, lelicenze
per il materiale caricato, la privacy, la sicurezza, il copyright, ecc..
Snapchat specificainoltre cheisuoiservizinon possonoessere
utilizzati nel caso le azioni dell’'utente costituiscano prevaricazio-
ne, molestia o intimidazione o siano diffamatori.

53 TIK TOK

A guesta pagina vengono definiti i termini di utilizzo:
https://support.tiktok.com/it/privacy-safety/community-policy-it
Qui alcune indicazioni per i genitori:

https://www.tiktok.com/safety/resources/for-parents

54 FACEBOOK

Per segnalare contenutioffensivio spam cliccare su link For-
nisci un feedback o invia una segnalazione visualizzato accan-
to ai singoli contenuti. Alla pagina https://www.facebook.com/
help/181495968648557/ sono date istruzioni generali su come
segnalare esperienze negative.

Messenger Kids é I’applicazione creata per bambini fino ai 13
anni per permettere I'esperienza digitale in forma controllata: ci
siregistra solo con nome e cognome, senza numeri telefonici,
non ci sono pubblicita né possibilita di acquisti interni, il nome
non e visibile nellaricercaeigenitori possono verificare e auto-
rizzareicontatticoncuiiproprifiglipossono conversare.

5 YOUTUBE

Le norme di YouTube sono consultabili alla pagina:

https://support.google.com/youtube/topic/28031767hl=it&ref
topic=6151248

In particolare e possibile consultare una sezione dedicata alla
sicurezza dei minorenni su YouTube:

https://support.google.com/youtube/answer/2801999?hl=i-
t&ref topic=9282679

YouTubeKids: I’app realizzata per consentire ai bambini di
esplorare percontoloroin modo semplice unambiente piu pro-
tetto. Peril controllo dei contenuti, 'app impiega un mix di filtri
automatici, revisioni da parte di persone fisiche e feedback dai
genitori.L’appdisponediunaseriedicontrolliperpersonalizza-
re I’esperienza individuale del bambino: quali contenuti rendere
disponibili alla visione, impostare un timer per controllare il tem-
po di utilizzo, bloccare video o canali e altro.

56 GOOGLE

Family Link Una volta concessa dal genitore, I’autorizzazione
perlacreazione dell’account delfiglio (richiestafinoa 13 anni),
puo essere utilizzata anche per: approvare i download e gli ac-
quisti, gestire impostazioni quali SafeSearch per Ricerca Google,


http://www.snap.com/en-US/terms/
http://www.tiktok.com/safety/resources/for-parents
http://www.tiktok.com/safety/resources/for-parents
http://www.facebook.com/
http://www.facebook.com/

esaminare le autorizzazioni app utilizzate, modificare I'imposta-
zione delfiltro deicontenutinell’app YouTubeKids, impostare i
limiti periltempo di utilizzo suidispositivi, visualizzare la posi-
zione dei dispositivi Android registrati e attivi.

Qui I'Informativa: https://families.google.com/intl/it_ALL/familylink/
privacy/notice/

57 PARENTAL CONTROL

IlParental Controléunsistemachehaloscopodiproteggere
ibambinida contenuti considerati pericolosioviolenti presenti
sul Web e nel dispositivo.

SonodiverseleappdiParental ControldisponibilisiaperAn-
droid siaperApple ed e possibile cercare online quella piu adat-
ta alle proprie esigenze. In generale, le principali funzioni riguar-
danoil controllo del bambino attraverso: limite dell’accesso ad
alcune app presenti sul dispositivo, impostazione di un timer
per limitare I'uso del cellulare, attivazione del blocca acquisti sul
PlayStore, notificadiqualiappvengonomaggiormente utilizza-
te, controllo dei contenuti “in entrata e in uscita” e delle nuove
app installate.

58 CORSO CERTIFICATO “ldentificare, prevenire e gestire
fenomeni di BULLISMO e CYBERBULLISMO”

Organizzato da Pepita in collaborazione con AICA - Associazio-
ne Italiana per I'Informatica e il Calcolo Automatico, il corso della
duratadi 2 giornie dedicatoa chisirelazionaconigiovaniatuttii
livelli (genitori, educatori, insegnanti, personale sanitario...) affronta
i fenomeni del bullismo e del cyberbullismo analizzando gli aspetti
giuridici, sociologici, psicologici e tecnici, fornendo ai partecipanti
una serie di strumenti pratici per riconoscere tempestivamente i

segnalididisagioeapplicaredasubitonelcontestoincuioperano,
lineediinterventorivolteallavittima,maancheal cosiddettobullo.

L’esame di certificazione CYBERSCUDO Battilbullismo a cura di
AICA e Pepita, potra essere sostenuto al termine della forma-
zione ed e destinato ad attestare le competenze acquisite dai
partecipanti durante il corso.

59 CORSO “Genitori in primalinea”

Corso delladuratadi 1 giorno che fornisce ai genitori una serie
di nozioni e strumenti pratici per capire il rapporto dei propri figli
con gli strumenti tecnologici e promuoverne un utilizzo consa-
pevole, riconoscere abitudini negative e porvi rimedio, identifi-
care per tempo gli eventuali sintomi di disagio.

Obiettivi:
riconosceretempestivamenteisegnaliche potrebberoindi-

carecheil propriofiglio e vittima di cyberbullismo e attivare
linee di intervento in famiglia;

promuovere unuso correttodelleapplicazionidi messaggi-
stica istantanea, dei videogiochi e dei social network mag-
giormente utilizzati e vissuti dai ragazzi;

conoscere quali sono gli strumenti oggi a disposizione per
garantireainostrifigliunanavigazione sicurae controllata;

approfondire gliaspettilegalie conoscere le responsabilita
sia dei genitori sia dei minori;

stimolare una responsabilizzazione attiva dei ragazzi e con-
dividere un patto educativo;

riflettere assieme sulle regole e suivalori che siintende tra-
smettere ai propri figli in Rete e non.

Per informazioni sui corsi scrivere a: info@pepita.it


mailto:info@pepita.it

GLOSSARIO

Caratterizzare tramite I'applicazione degli elementi distintivi di
unamarcaaziendale, nello specifico il marchio commerciale.

Spettatore; in caso di bullismo o cyberbullismo chi assiste a fe-
nomeni diviolenza guardando senza prendere posizione e de-
nunciare quanto accaduto.

Sfida.

Luogo di discussione online tra due o piu persone.

Spazio diarchiviazione personale online, chiamato talvolta an-
che cloud storage, accessibile in qualsiasi momento ed in ogni
luogo utilizzando semplicemente una qualunque connessio-
ne ad Internet.

Foto, video e/o testi volti a danneggiare terzi o se stessi.

Irrefrenabile voglia di utilizzo, in questo caso, della Rete.



“Qualunque forma di pressione, aggressione, molestia, ricatto,
ingiuria,denigrazione, diffamazione, furtod’identita, alterazione,
acquisizione illecita, manipolazione, trattamento illecito di dati
personaliin danno di minorenni, realizzata per via telematica,
nonché la diffusione di contenuti online aventi ad oggetto an-
che uno o pit componenti dellafamiglia del minore il cui scopo
intenzionale e predominante sia quello di isolare un minore o
un gruppo di minori ponendoinatto un serio abuso, unattacco
dannoso,olaloromessainridicolo” (Art. 1-Legge 71/2017).

Perché si possa parlare di cyberbullismo & necessario chevisia
intenzionalita, ripetitivita e asimmetria di potere. Ogni atto di cy-
berbullismo & caratterizzato dalla pervasivita “in ogni tempo e in
ogni luogo” (anywhere/anytime).

Ci sono diverse manifestazioni di cyberbullismo:

 flaming, battaglia verbale online di messaggi violenti e/o
volgari

 harassment, messaggiinsultantie/ovolgariinviatiripetu-
tamente tramite pc/smartphone

« exposure,pubblicazioneecondivisioneinRetediinforma-
zioni personali e private di terzi

 cyberstalking, molestare una personaattraversodispositi-
vi di comunicazione elettronica

« denigration, condivisione di foto ritoccate ovideo di prese
in giro allo scopo di denigrare

* baiting, prendere di mira utenti in contesti di gruppo -
chat, giochi, forum - insultandoli

- trickery,ottenereinformazioniconfidenzialidaunaperso-
na per poi pubblicarle e condividerle

« exclusion, esclusionevolontariadiuncoetaneoonline

Modificare; solitamente usato per le foto.

Sicurezza informatica. Insieme di norme e comportamenti che
regolano la propria sicurezza mentre si naviga in Internet o si
utilizza una app per evitare che vengano rubati dati.

Sportelettronici; cisiriferisce atorneilive divideogiochi, vere e
proprie competizioni anche su scala nazionale e/o internazionale.

Falso; si riferisce spesso a profili Fake, profili falsi.

Abbreviazione per Facebook.

Abbreviazione per Fake INSTAgram.

Neisocial, le persone che “seguono” un determinato profilo; piu
follower si hanno, piu si € popolari.

Combinazione derivata dalle parole Facebook e Rape; I'atto di
utilizzare ’account Facebook di un’altra persona per scrivere
commenti denigratori.



Persona che siinteressa aivideogiochi e trascorre diverso tem-
po giocando.

Termineoggiriferitosoprattuttoalgiocareaivideogameonline.

Possibilita di localizzare un oggetto smartphone/pc tramite la
posizione Gps segnalata dall’oggetto in questione.

E’adescamento online da parte di un adulto nei confrontidi un
minore.

Ilsimbolodel cancelletto (#) associato a unao piu parole chiave
perfacilitarelericerchetematicheinunblogoinunsocialnetwork.

Crimini d’odio; violenze e discriminazioni nei confronti di terzi
perché facenti parte di un determinato gruppo sociale, di una
determinata religione o gruppo etnico.

Pubblicazione di contenuti a sfondo razzista o di incitamento
all’odio sulle piattaforme online.

Fenomenogiovanile checonsiste nelritirosociale perlunghipe-
riodi - mesi,anni.

Dipendenza legata all’utilizzo di Internet e degli strumenti ad
€ss0 connesso - pc/smartphone.

Abbreviazione per Instagram.

Furto d’identita.

Ottenere non consensualmente la password diun’altrapersona
oriuscireaindividuarlaalfine difarsi passare perquest’ultimae
inviare messaggi ingiuriosi, che screditino o creino problemi alla
persona stessa.

Qualcuno che “influenza” gli altri tramite il suo comportamento o
tramite gli oggetti che utilizza e sponsorizza; qualcuno che detta
una moda ed é seguito come riferimento.

Persone famose e non che usano Instagram.

Nome fittizio utilizzato sui social; soprannome usato al momento
della creazione di un account.

Paura di rimanere senza carica o di non avere connessione sul
proprio telefono e quindi rimanere “esclusi’, perdendo notifiche,
aggiornamenti e il contatto con gli altri.



Formadiansiasocialeche portaadoverrimanereincontatto
costante conglialtri, perlapauradi“esseretagliati fuori’.

Letteralmente “contenuti negativi generati dagli utenti’, es: auto-
lesionismo, assunzione di droghe, violenza nei confronti di terzi.

Consiste nel reato di produrre, divulgare, diffondere e pubbliciz-
zare,anche perviatelematica,immaginiovideoritraenti perso-
ne minorenni coinvolte in comportamenti sessualmente espliciti.

Truffaonlineincuilavittimavieneindottaafornireinformazioni
personali e datiamalintenzionati che sifingono entiaffidabili.

Unione dei termini phone (telefono) e snubbing (snobbare), si ri-
ferisce all’attodiignorare otrascurareil propriointerlocutoreinun
contestosociale concentrandosisul proprio smartphone.

Rappresentazioneesplicitadicontenutieroticie sessuali.Suln-
ternet ampiamente diffusa su canali e app che di normarichie-
donolamaggiore eta per poter accedere ai contenuti.

Condivisione pubblica di immagini o video intimi tramite Internet
senzailconsensodel/dellaprotagonistadeglistessi,iltutto per
vendicarsi di un torto subito.

Unione diring e anxiety, sindrome da vibrazione fantasma: pen-
sare erroneamente che il proprio smartphone stia vibrando in
tasca, indicando I’arrivo di email o messaggi.

Fotodellapaginavisualizzatasultelefoninoattaasalvarequello
che si stavedendo.

Unione trale parole sexual e texting, € I’invio di immagini e mes-
saggi con esplicito contenuto sessuale attraverso smartphone
o pc condiffusione suapp di messaggisticae/o social network

 revenge porn, condivisione pubblica di immagini o video
intimi senza il consenso del soggetto;

 sextortion scam, ricatto sessuale che consiste nel minac-
ciare la diffusione di informazioni private contenenti anche
messaggi/foto/video asfondo.

Lacondivisioneesageratadapartedeigenitoridifoto/videodeifigli.

Termine utilizzato solo nell’app Snapchat; si intendono i mes-
saggi o le foto inviate agli altri.

Contenuti in evidenza per 24h su vari social.

Tipico dell’app Tinder; dall’inglese swipe, scorrere, in questo



casotrascinareil dito sullo schermo overso destra o verso sini-
stra per promuovere o bocciare un profilo o unafoto.

Nei social network e utilizzato per etichettare, una foto coniil
nomediunamicoall’internodiunpost, perassociare quellafoto
o quel post all’amico in questione, consentendone percio una
piu facile identificazione in futuro.

Persona famosa o non che usa TikTok.

Un soggetto che interagisce con gli altri tramite messaggi pro-
vocatori, irritanti, fuori tema o semplicemente senza senso e/o
del tutto errati, con il solo obiettivo di disturbare la comunicazio-
ne e fomentare gli animi.

Forma di vanto o insulto comunemente utilizzata in situazioni
fortemente competitive come gli eventi sportivi e i videogiochi
multiplayer.

Caricamento; nello specifico delle app, caricamento di un video/
foto.

Personafamosaonon checarica periodicamente video graziea
cui acquista notorieta.

SITI CONSIGLIATI

http://www.pepita.it
http://www.fondazionecarolina.org
http://www.pepita.it/iocliccopositivo/web
https://swgfl.org.uk/
https://www.saferlnternet.org.uk/
https://www.nspcc.org.uk/
https://www.net-aware.org.uk
https://www.anti-bullyingalliance.org.uk/
http://globalkidsonline.net/
https://www.betterInternetforkids.eu/
https://www.saferInternetday.org/
https://www.e-enfance.org/
https://cyberbullying.org/
https://blogs.Ise.ac.uk/parenting4digitalfuture/
https://www.generazioniconnesse.it
https://www.istruzione.it/coronavirus/didattica-a-distanza.html

https://www.lascuolacontinua.it
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chisiamo

PEPITA e una cooperativa sociale costituita da educatori esperti nella
progettazione e realizzazione di interventi socio-educativi, percorsi di
formazione e attivita di animazione in scuole, enti pubblici, associazioni
divolontariato, oratori e altre realta del privato sociale.

Negli anni ha maturato una profonda esperienza e competenza in tema
dibullismo, cyberbullismo, sexting e bullismo sessuale, tanto da dive-
nire riferimento per istituzioni e organi d’informazione.

La missione di Pepita e valorizzare, in ogni singola attivita, gli elementi
dell’educare, convinti che in ogni bambino o adolescente vi siano risor-
se daesprimere e sostenere nella crescita: contro il disagio giovanile
eilrischio diemarginazione tipico delle citta metropolitane, Pepita si
adopera per accompagnare gli adolescenti nel loro viaggio verso la
maggiore eta.

Pepitaoperasututtoilterritorionazionale con 2 sedioperative, Milano
e Perugia.

FONDAZIONE CAROLINA ONLUSVvienefondatadaPaoloPicchioin
nome dellafiglia Carolina, primavittima acclarata di cyberbullismoin
Italia, per sensibilizzare tutta la comunita educante sui rischi legati all’u-
tilizzo scorretto e inconsapevole dei nuovi media.

Nella mission di Carolina Onlus rientra la formazione continua delle
nuovegenerazioniedeisoggetticonresponsabilita educativa.

Oltre ad azioni di prevenzione Fondazione Carolina promuove, conil
suo centro studi, attivita diricerca per anticipare quei fenomeni che
possonogenerare disagioafronte diuna cattiva esperienzadigitale.

LaOnlusgarantisceinoltre,conisuoiesperti,supportoinlocosututto
il territorio nazionale per i casi piu gravi di cyberbullismo.



RIMANI INFORMATO SULLE NOSTRE ATTIVITA

www.pepita.it

www.fondazionecarolina.org
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