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1. Introduzione 
Il processo di innovazione tecnologica degli ultimi due decenni ha 
significativamente incrementato la presenza delle nuove tecnologie 
dell’informazione e della comunicazione (TIC) nella scuola: l’Istituto Comprensivo, 
a partire dalla CM 152 – Infrastrutture tecnologiche nelle scuole - Indicazioni 
operative e finanziarie del 2001, attraverso l’adesione al progetto Scuola Digitale – 
LIM 2009/2010, 2010/2011 e 2011/2012, con il contributo dell’Associazione 
Genitori, con il finanziamento Fondi Strutturali Europei – Programma Operativo 
Nazionale "Per la scuola – Competenze e ambienti per l'apprendimento" 
2014-2020 e con le iniziative a favore della scuola promosse dai marchi della 
distribuzione alimentare, ha potuto dotarsi di infrastrutture digitali e tecnologie 
informatiche per lo sviluppo ed il potenziamento della didattica. 

L’ Istituto ha da subito colto la valenza educativa del processo di cambiamento in 
atto, inserendo nel Piano dell’Offerta Formativa il progetto CANTUMEDIA: le nuove 
tecnologie a servizio della scuola, che pone tra i propri obiettivi quello di 
incrementare l’utilizzo delle Nuove Tecnologie (NT). Un utilizzo che deve 
caratterizzarsi come competente, consapevole e responsabile: competente 
nella capacità di operare coi nuovi mezzi, consapevole nella lettura critica e nella 
produzione dei messaggi e responsabile nella partecipazione alla vita sociale con i 
media. Un uso orientato da una politica ispirata quindi ai principi dell’educazione ai 
media (media education) che considera le tecnologie della comunicazione come 
veri e propri oggetti culturali del nostro tempo, degni di essere considerati e 
studiati al pari di altri saperi già formalizzati, superando l’approccio solo 
strumentale ad essi, considerati solo in quanto facilitatori nella comunicazione dei 
saperi (educazione con i media).  

Questo nuovo contesto di apprendimento, caratterizzato dalla presenza delle 
nuove tecnologie della comunicazione utilizzate sia per attività sociali, sia per 
attività didattiche e formative, richiede la formulazione di linee guida condivise 
(Protocollo di Sicurezza Digitale), utili a garantire il benessere e la sicurezza degli 
utenti della rete dell’Istituto. 

1.1 Scopo della policy 
Questo documento nasce grazie alla collaborazione dei componenti della Team 
Innovazione e Sicurezza Digitale, degli Insegnanti per la formazione tecnologica e 
approcci didattici innovativi dei plessi della Scuola dell’Infanzia di via Dora Baltea, 
della Scuola Primaria Cesare Cantù e Anna Frank, del plesso di scuola Secondaria 
di 1° grado Umberto Saba con lo scopo di fornire informazioni ed indicazioni 
all’utenza dell’Istituto Comprensivo per un uso corretto e responsabile delle  
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tecnologie informatiche, della navigazione in Rete e dei servizi informatici 
disponibili, secondo uniformi criteri di accesso, nel rispetto della normativa vigente 
e della salvaguardia dei beni comuni. 
 
Il documento riguarderà le strategie attuate dalla scuola per garantire la sicurezza 
delle TIC, la valutazione dei contenuti di Internet, l’utilizzo dei servizi Internet,  le 
linee guida per il comportamento di alunni e insegnanti, la gestione degli episodi 
problematici legati all’utilizzo scorretto della rete, l’informazione al personale, agli 
alunni ed ai genitori, l’utilizzo dei laboratori. 
 
 
1.2 Ruoli e Responsabilità 

Ruoli Responsabilità 
Dirigente scolastico (e docente su 
nomina DS) Responsabile della sicurezza 

Docente Brusetti Ronny 
Funzione strumentale per il digitale, 
responsabile lab. info e robotica 
scuola secondaria di I grado 

Insegnante  Antonella Negro Referente aula di informatica scuola 
dell’infanzia “Via Dora Baltea” 

Insegnante Pelà Christian 
Referente laboratorio di informatica ,  
coding e mediateca scuola primaria 
Scuola “Cesare Cantù” 

Insegnante Adinani Mushi 
Referente laboratorio di informatica 
e coding scuola primaria “Anna 
Frank” 

Docente Brusetti Referente laboratori di informatica 
Scuola Secondaria I 

DSGA Referente computer segreteria 
scolastica 

Docente  Quinto Massimo Velenosi Responsabile mediateca scuola 
secondaria di I grado e Web Creator 

Docente Enrico Mauri - Animatore digitale  

Docenti Enrico Mauri - Flavia Gironda 
Veraldi 

Referenti di istituto per le attività di 
prevenzione e contrasto del bullismo 
e cyberbullismo 

1.3 Condivisione e comunicazione della Policy all’intera comunità 
scolastica 
“La Policy di e-safety è un documento programmatico autoprodotto dalla scuola 
volto a descrivere: la visione del fenomeno, le norme comportamentali e le 
procedure per l’utilizzo delle TIC in ambiente scolastico, le misure per la  
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prevenzione e quelle per la rilevazione e gestione delle problematiche connesse ad 
un uso non consapevole delle tecnologie digitali.” 

Il documento è redatto dal Collegio Docenti (a cura del Team Innovazione e 
Sicurezza Digitale). È approvato dal Dirigente, dal Collegio dei docenti e dal 
Consiglio di Istituto. Viene allegato al PTOF e pubblicato sul sito della scuola. È 
condiviso dall’intera comunità scolastica. 

1.4 Gestione delle infrazioni alla Policy 
Al fine di assicurare l’uso efficiente delle risorse della scuola, gli utenti devono 
osservare le disposizioni operative in vigore presso le postazioni della scuola. Il 
mancato rispetto delle regole prevede l’erogazione di sanzioni disciplinari previste 
dal Regolamento della Scuola. 

Il Dirigente scolastico, sentito i Responsabili di plesso e l’Amministratore, può 
revocare l’accesso temporaneamente o permanentemente ai laboratori informatici 
a chi non si attiene alle regole stabilite. 
 
1.5 Monitoraggio dell’implementazione della Policy e suo 
aggiornamento 
Il Protocollo di sicurezza digitale è un documento dinamico e non statico, in 
continua evoluzione, che può essere modificato, integrato e ampliato in momenti 
successivi, seguendo il passo dei rapidi cambiamenti che caratterizzano 
l’evoluzione delle TIC. 

1.6 Integrazione della Policy con Regolamenti esistenti. 
Il protocollo di sicurezza digitale si integra con i regolamenti d’istituto in vigore: 

●​ Regolamento dell’Istituto  Comprensivo “Cesare Cantù”  
●​ Regolamento di disciplina dell’Istituto Comprensivo “Cesare Cantù” 
●​ Regolamento sulla Sicurezza e la salute dell’Istituto  Comprensivo 

“Cesare Cantù, paragrafi 7 e 8.  
●​ Protocollo di utilizzo dei laboratori informatica scuole primarie 

dell’Istituto Comprensivo “Cesare Cantù”   
●​ Protocollo di utilizzo del laboratorio di informatica della Scuola 

Secondaria di 1° Grado “Umberto Saba”  
●​ Codice interno per la prevenzione e il contrasto dei fenomeni di 

bullismo e cyberbullismo 
●​ Patto di corresponsabilità educativa 
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PROTOCOLLO DI UTILIZZO LAB INFORMATICA  

SCUOLE PRIMARIE 
 
●​ È assolutamente necessario compilare il foglio firme all’entrata e all’uscita, ossia 

al momento del ritiro e consegna della chiave del laboratorio 
 
●​ Il pc server (PC1) funge da “contenitore” dei dati della rete, quindi è necessario 

accenderlo per poter avere accesso 
 
●​ La stampante condivise in rete è la laser bianco e nero 
 
●​ Per ovvi motivi economici, si ricorda che la stampante non è una fotocopiatrice: 

si invitano, quindi, tutti i docenti ad utilizzarla in modo “parsimonioso”, 
stampando l’eventuale prodotto degli alunni, ma non per fare più copie della 
stessa pagina 

 
●​ La carta per la stampante si trova nel cassetto all’entrata del laboratorio: si 

pregano i docenti di avvisare il responsabile di eventuali mancanze 
 
●​ È necessario salvare i propri documenti nella cartella dati condivisa: questa si 

trova “fisicamente” sul server, ma da ogni singola postazione è possibile 
accedervi attraverso il link posto sul desktop 

 
●​In caso di guasti e/o malfunzionamenti, ciascuno è tenuto ad informare il 

responsabile, lasciando nota in laboratorio nella bacheca (vicina alla porta di 
ingresso)  

 
●​È necessario lasciare sempre in ordine il laboratorio, sistemando le sedie ed 

evitando di dimenticare materiale vario (penne, matite, ecc.) 
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PROTOCOLLO DI UTILIZZO LAB INFORMATICA  

SCUOLA SECONDARIA DI I GRADO 
 

La nuova gestione con Win 10 e 11 punta alla semplificazione della struttura e 
delle procedure d’uso della rete Milogo per favorire l’accesso e la frequenza 
dell’utenza, in considerazione della pratica di utilizzo adottata da docenti e alunni 
negli ultimi anni. 
 
E’ importante che tutti i docenti prendano atto di tali cambiamenti per evitare 
disguidi e per permettere il regolare svolgimento delle ore di laboratorio. 
 
1.​ Per prima cosa, se l’aula non è già stata utilizzata da altri, occorre 

provvedere all’attivazione: 1) delle leve per l’erogazione della corrente 
presenti nel pannello a muro (sollevando le leve e l’interruttore 
azzurro). 

2.​ Dopo aver acceso il proprio computer, appariranno NELLA MASCHERA 
DI ACCESSO SOLO DUE ACCOUNT: “PcXX” e “Studente”. Docenti ed 
alunni utilizzeranno per connettersi al server l’account “Studente”, 
senza bisogno di password. 

3.​ Al termine dell’attività, il docente curerà che gli alunni arrestino 
correttamente il sistema  del proprio PC.  

4.​ Prima di uscire dall’aula, il docente non deve spegnere il QUADRO 
ELETTRICO (a ciò provvedono i Commessi al termine delle pulizie, insieme allo 
spegnimento degli interruttori delle multiprese) !  

 
> Si raccomanda di salvare tutti i documenti sempre e solo sul drive del proprio 
account istituzionale. 
> I documenti salvati sul desktop o in cartelle improprie saranno 
periodicamente eliminati senza preavviso. 
> Si raccomanda ai docenti di controllare con una scansione dell’antivirus 
Windows Defender le chiavette USB portate dagli alunni. 
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PROTOCOLLO DI UTILIZZO AULA PC DOCENTI 

SCUOLA SECONDARIA 
 
L’aula PC docenti ospita tre PC collegati in rete tra loro con connessione wireless 
alla rete Milogo. 
 
La stampante Laser Epson AL-320DN (predefinita) è collegata al PC1 e condivisa 
con gli altri tre PC; lo scanner è collegato al PC2; la cartella DOCENTI con i file di 
servizio è fisicamente presente sul PC1. 
 
La stampante Laser Hp Laserjet 1006 è invece collegata al PC3 e condivisa con gli 
altri tre PC. 
 
E’ importante che tutti i docenti conoscano la modalità organizzativa della rete per 
evitare disguidi e per renderne efficiente l’utilizzo. 
 
1.​ Se i computer sono spenti, controllare che l’interruttore generale, posto nella 

scatoletta a muro alla parete di sinistra, sia acceso (tasto bianco presa a 
muro). 

2.​ Controllare che le multiprese siano accese (interruttore illuminato). Accendere 
il PC1, il PC2, il PC3 e attendere che il sistema operativo sia caricato (è 
sufficiente che appaia la maschera di benvenuto).  

3.​ Scegliere la macchina da utilizzare ed entrare nell’account docente, inserendo 
la relativa password. 

4.​ Per stampare un documento da qualsiasi PC, occorre inserire il cavo della 
stampante nella porta USB del computer. 

5.​ Per eseguire la scansione di un testo con il PC2, occorre verificare che il cavo di 
alimentazione sia effettivamente inserito nella multipresa sotto il tavolo 
centrale e che il PC2 sia effettivamente acceso (osservare la presenza di una 
luce verde attorno al tasto centrale di avvio). È possibile effettuare la scansione 
solo dal PC2. 

6.​ Nel caso di esaurimento del toner, la procedura da seguire, proposta in 
Commissione NT, prevede di avvisare il referente di plesso che effettuerà la 
richiesta alla segreteria del Comprensivo. Per stampe urgenti è possibile in tale 
occasione utilizzare la stampante in Presidenza o la stampante dell’aula 
informatica (portare i fogli!). 

7.​ Al termine della propria attività, il docente deve disconnettersi dall’account 
DOCENTE. 

8.​ Nel caso si dovessero spegnere i PC dell’aula PC docenti in assenza dei 
commessi, occorre arrestare il sistema di ciascun PC.​  

           ​​ ​ ​     
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2. Formazione e Curricolo 
La presenza delle tecnologie dell’informazione e della comunicazione nell’attuale 
galassia elettronica origina nuovi scenari di apprendimento, che assumono 
caratteristiche assai diverse dagli scenari di apprendimento propri della 
tradizionale galassia tipografica. Esse meritano di essere riconosciute e 
considerate in merito ai vantaggi che possono apportare al mondo della scuola.  

Tali caratteristiche di novità possono essere osservate considerando i seguenti 
aspetti: 

Accesso alle informazioni e loro condivisione 

Le TIC offrono nuove vantaggiose potenziali occasioni di approfondimento e di 
formazione rispetto al passato: l’immediata reperibilità e fruibilità dei saperi in 
contrasto con le tradizionali modalità di ricerca che richiedevano uno spostamento 
spaziale fisico. La facilità tecnica di accesso alle informazioni e ai saperi ha inoltre 
moltiplicato la quantità, le modalità come pure i punti di accesso ai contenuti. 

Attraverso la rete gli alunni possono trovare nuove occasioni di reperimento di 
informazioni, di modalità di lavoro collaborativo, di autoformazione e di 
svolgimento di esercitazioni. Sono inoltre strumenti capaci di fornire forme di 
comunicazione personale e originale, di rendere l’utente sia fruitore, sia 
realizzatore di prodotti. 

Interattività e Generatività 

Il flusso della comunicazione non passa più attraverso un solo canale di 
comunicazione, ma attraverso una varietà di canali, in connessione tra di loro. 

Le tecnologie della comunicazione forniscono nuove occasioni di creatività e di 
espressione della propria identità: esse consentono ai ragazzi di interrogare i 
media secondo esigenze proprie, personali e soggettive, contribuendo a creare 
valori e categorie simboliche, attraverso i quali interpretare la realtà e se stessi. 

Gli strumenti di socializzazione del web (social network) rispondono all’esigenza di 
sperimentazione, propria dell’esperienza giovanile: servirsi di metodi di 
comunicazione diversi per individuare quello che permetterà loro di scoprire il 
contesto sociale più congeniale nel quale coltivare e gestire le relazioni.  

Percezione spazio-temporale 

Lo sviluppo dei mezzi di comunicazione digitali ha apportato anche rilevanti 
cambiamenti nella percezione e nella gestione del tempo, nell’organizzazione delle 
proprie attività: fino a poco tempo fa, la tendenza a compiere più azioni 
contemporaneamente, il potenziale e  autonomo utilizzo di internet e dello  
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smartphone in qualunque luogo e in qualunque momento ritenuti opportuni, non 
erano consentiti dalle tecnologie digitali. Si assiste ora ad una dilatazione e 
insieme ad un annullamento dei confini spazio-temporali. 

Emotività 

La semplicità e allegria con cui gli studenti possono affrontare le lezioni mediate 
dalle nuove tecnologie aumenta la motivazione. L’elemento ludico rende 
accattivante l’insegnamento e abitua i giovani a sperimentare che è possibile 
apprendere anche attraverso il gioco (edutainment). Le NT possono estendere e 
potenziare la funzione ludica proprio perché, come il gioco, si avvalgono anch’esse 
della prerogativa della simulazione, dell’accettazione temporanea di un universo 
fittizio e immaginario governato però da regole reali. 

Un’ultima importante considerazione riguarda il confronto tra modalità didattica 
tradizionale e l’apprendimento mediato dalle TIC. Il ruolo del docente cambia: da 
esperto disciplinare diventa mediatore, in quanto organizzatore, modello e 
accompagnatore dell’esperienza di apprendimento dell’alunno. Per svolgere 
appieno queste nuove funzioni connesse al proprio ruolo, all’insegnante è richiesto 
di conoscere le caratteristiche dei nuovi scenari offerti dalle nuove tecnologie. In 
questo modo l’insegnante può progettare interventi educativo-didattici efficaci, 
capaci di sfruttare al meglio i vantaggi e i benefici che esse possono dare 
all’apprendimento. 

2.1 Curricolo sulle competenze digitali per gli studenti. 
La Commissione curricolo ha elaborato il curricolo digitale per la scuola primaria. 

Sono state elaborate, a cura dei docenti della scuola dell’infanzia, primaria e 
secondaria, UdA con finalità preventiva sul tema del bullismo e del cyber bullismo da 
proporre agli alunni in classe. 

L’Istituto ha gestito due  Moduli Progetto “Can2gether - Insieme è meglio!” PON 
n.10862 del 16/09/2016 – FES FERS -  Inclusione sociale e lotta al disagio, relativi allo 
sviluppo delle competenze digitali di base e di robotica e del pensiero computazionale 
per la scuola secondaria. 

L’istituto ha aderito all’AVVISO PUBBLICO PER LA REALIZZAZIONE DI AMBIENTI DI 
APPRENDIMENTO INNOVATIVI #PNSD - AZIONE #7 - prot. n. 30562 del 27-11-2018, 
ottenendone il finanziamento che ha consentito la predisposizione dell’ “Aula Learning 
Space” per la didattica innovativa (modulare, multifunzionale, corner di tecnologie 
(ST(R)EAM) e centrata sull’ esperienza utente). 

L’istituto ha aderito al Decreto di riparto delle risorse alle istituzioni scolastiche in 
attuazione della linea di investimento 3.1 “NUOVE COMPETENZE E NUOVI LINGUAGGI” 
nell’ambito della Missione 4 – Istruzione e Ricerca – Componente 1 – “Potenziamento  
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dell’offerta dei servizi all’istruzione: dagli asili nido all’Università” del Piano nazionale 
di ripresa e resilienza finanziato dall’Unione europea – Next Generation EU. 

2.2 Formazione dei docenti sull’utilizzo e l’integrazione delle TIC nella 
didattica 
Nell’ambito della formazione interna, l’istituto promuove incontri di formazione di 
base sull’uso della lim, sull’utilizzo della piattaforma Google Workspace for 
Education inclusi i principali software della suite di Google (Google Documenti, 
Google Presentazioni, Google Fogli, Google Moduli, Google Classroom, Google 
Meet, Google Calendar, Google Tasks), sulla partecipazione alla competizione 
BEBRAS dell’informatica e sull’utilizzo per alcune attività didattiche della 
piattaforma “code.org” (https://programmailfuturo.it/come/ora-del-codice). 

I docenti possono accedere alle risorse di formazione  didattica online nella 
sezione dei docenti appartenenti alle scuole coinvolte nel Progetto “Generazioni 
Commesse” SIC  Italy III. 

L’Istituto ha attivato nell’ambito del progetto d’Istituto “Learning Space” corsi di 
formazione dei docenti per l’utilizzo dei dispositivi digitali che sono stati svolti 
nell’ambiente di apprendimento innovativo. 

2.3 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet 
e delle tecnologie digitali 
In questa prospettiva, l’Istituto comprensivo propone periodicamente attività 
formative sulla sicurezza in rete rivolte agli insegnanti, promosse dalle istituzioni 
presenti sul territorio: Polizia Locale  (Legalmente Bullismo e Cyberbullismo), con 
la Polizia di stato (eventi promossi dal progetto di collaborazione Ufficio scolastico 
Territoriale e Polizia) Cooperativa E.D.I (“Generazioni Connesse”) ed ASL 
(Cyberbullismo e Sexting) in funzione preventiva. 

2.4 Sensibilizzazione delle famiglie 

L’Istituto ha organizzato, in più occasioni trascorse, momenti di formativi ed 
informativi  promossi dalla Polizia postale (Comportamenti responsabili e pericoli 
in Internet e la scuola di oggi: temi e problemi). 

Due incontri rivolti alle famiglie su “Riduzione dei rischi fisici ed educazione all’uso 
corretto delle tecnologie digitali” sono stati tenuti dal dott. Nicola Iannaccone 
(psicologo e la dott.ssa Anita Cappello (medico) ATS Milano Città Metropolitana il 
23 ed il 30 marzo 2017 
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Un incontro rivolto ai genitori il 10 aprile 2017 nell’ambito del Progetto 
“Generazioni connesse” Sic III – Italy tenuto da Erika Russo e Marina della 
cooperativa E.D.I. per condividere esperienze, dubbi e perplessità sull'uso 
consapevole e responsabile delle nuove tecnologie da parte dei minori. 

3. Gestione dell’infrastruttura e della strumentazione TIC della 
scuola 
Gli utenti dell’Istituto Comprensivo utilizzano le TIC nei seguenti spazi fisici 

Scuola dell’Infanzia “Via Dora Baltea” 

●​ Il plesso è attrezzato con 2 postazioni fisse entrambe dotate di stampante 
ad uso dei docenti 

●​ Ogni sezione ha a disposizione un laptop connesso a Internet e un tablet 
connesso a Internet 

●​ Il plesso è attrezzato con un monitor su carrello per svolgere alcune attività 
didattica (lezioni guidate, videoletture, attività di  raccordo) 

Scuola Primaria “Cesare Cantù” 

●​  Il laboratorio di informatica è attrezzato con 12 postazioni (3 isole da 4 pc) 
e 1 postazione docente con stampante di rete 

●​  Nel laboratorio di informatica è presente un monitor touch a muro e un 
monitor touch su carrello trasportabile (connesso a internet direttamente) 

●​  Il plesso è dotato di un carrello con 22 laptop in aula informatica e un altro 
carrello con 22 laptop in mediateca 

●​ Tutte le aule sono dotate di monitor Touch e laptop connessi in rete 
●​  E’ stata predisposta un’aula coding dotata di banchetti modulari, sedie 

adeguate impilabili. L’aula è dotata di monitor touch. 
●​  Al primo piano è stata predisposta una mediateca con un monitor touch a 

muro e un monitor touch su carrello, con banchetti romboidali e sedie 
impilabili per circa 24 postazioni totali 

●​ Nel plesso è presente un laptop con installato il software CAA 

Scuola primaria “C. Cantù” (Marchionni) 

●​ L’edificio è stato attrezzato con un carrello con 22 laptop 
●​ L’edificio ha un’aula docenti con laptop connesso alla rete e stampante 
●​ Nell’edificio è presente un locale biblioteca con un monitor touch a muro. 
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●​ Nell’edificio è stata spostata l’aula di musica e l’aula di arte con LIM e laptop 

Scuola Primaria “Anna Frank” 

●​ Laboratorio di informatica è attrezzato con 12 postazioni cablate (3 isole da 
4 pc) e 1 postazione docente 

●​ Nel laboratorio di informatica è presente un monitor touch su carrello 
(dotato di pc) 

●​ Il plesso è stato dotato di tre carrelli completi di 23/24 laptop ciascuno 
●​ In un saloncino al secondo piano è stata predisposta un’aula coding 

attrezzata con isole con banchetti trapezoidali e sedie impilabili (24 
postazioni totali), un monitor Touch (dotato di pc), diversi set di Beebot e 
luoghi dove riporre i materiali (mobiletti, ecc.) 

●​ Il secondo saloncino al secondo piano è stato attrezzato con un ulteriore 
monitor touch dotato di mini computer connesso in rete 

●​ Al primo piano è stata predisposta una mediateca con due monitor touch su 
carrello, con banchetti romboidali e sedie impilabili per circa 24 postazioni 
totali 

●​ Tutte le aule sono dotate di monitor Touch e laptop connessi in rete 
●​ E’ presente un laptop connesso alla rete in auletta docenti attrezzato con 

una stampante  
●​ Nel plesso è presente un laptop con installato il software CAA 

 
Scuola Secondaria di 1° Grado “Umberto Saba” 
 

●​ Laboratorio di informatica: è costituito da n° 20 PC collegati tra loro in rete 
ethernet al PC-SERVER (Gestione Milogo), il laboratorio è dotato di 
proiettore a schermo, collegato a un notebook connesso wireless alla rete 
Milogo del Comune di Milano. 

●​ Due carrelli con 24 postazioni laptop itineranti; il terzo carrello è in attesa 
dei laptop da PNRR per venir completato (stanno venendo inventariati) 

●​ Un’aula docenti con 3 laptop connessi alla rete e 2 stampanti 
●​ Un laboratorio di robotica e making dotata di 4 postazioni Desktop, 7 laptop 

di nuova generazione e 6 laptop di vecchia generazione, attrezzature per 
making ed elettronica 

●​ Tutte le aule sono dotate di monitor Touch e laptop (incluso laboratorio di 
arte con una LIM) 
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●​ Il plesso dispone di quattro monitor touch su carrello (uno con computer e 
uno direttamente connesso in rete) di cui due al terzo piano (piano 
laboratori) e due al piano seminterrato (mediateca) 

 
●​ Il plesso è attrezzato con circa 20 laptop aggiuntivi per alunni con disabilità, 

disturbi specifici dell’apprendimento o con svantaggio 
●​ Le aule del piano laboratori sono cablate 
●​ Laboratorio piccolo gruppo (sostegno): una postazione PC Desktop con 

collegamento wireless alla rete Milogo del Comune di Milano e 4 notebook 
connessi a n° 1 stampante a getto d’inchiostro a colori Canon Pixima MX 
495. 

 
Gli utenti dell’Istituto Comprensivo utilizzano le TIC nei seguenti spazi vituali: 
gruppi mail (mailing list) per ogni consiglio di classe/interclasse/intersezione, ogni 
commissione, ogni gruppo di lavoro; drive condivisi per ogni commissione, per 
ogni plesso e per i principali progetti di Istituto. 

La realizzazione del Progetto “Rete WiFi e gestione in Lan delle lezioni” ha messo a 
disposizione dei docenti e degli alunni una infrastruttura di rete WiFi controllata e 
centralmente gestita dalla Direzione Centrale Sistemi Informativi ed Agenda 
Digitale del Comune di Milano che permetterà la distribuzione in rete delle risorse 
informatiche dell’istituto tra cui l’accesso ad internet. 

La Scuola Primaria  e la  Scuola Secondaria di I grado utilizzano il registro digitale 
AXIOS (https://registro.axioscloud.it/Pages/SD/SD_Login.aspx) 

Tutte le classi del comprensivo utilizzano la piattaforma Google Workspace for 
Education per gestire l’apprendimento in classi virtuali (LMS). Le classi dell’Istituto 
possono essere gestite dall’ Amministratore di Scuola. 

Gli alunni dei tre anni della Scuola Secondaria di I grado partecipano alla 
competizione di informatica e logica Bebras dell’Informatica – Università degli 
studi di Milano  (https://bebras.it/); gli alunni del tempo prolungato (dall’anno 
2018/2019) partecipano alla competizione di robotica e scienza First Lego League  

I docenti dell’Istituto utilizzano il web per individuare e proporre agli alunni risorse 
didattiche presenti nella rete. 
 
3.1 Accesso ad internet: filtri, antivirus e sulla navigazione 
La rete Milogo fornita all’Istituto dal Comune di Milano dà accesso ad Internet 
attraverso l’infrastruttura di rete in fibra ottica di Campus 3 garantisce 30 Mb/s a 
tutte le scuole che hanno partecipato al bando PON in convenzione con il Comune 
di Milano , ed è condivisa con le altre scuole partecipanti al progetto e con la rete 
pubblica del Comune di Milano. 
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Questo significa che, esattamente come in tutte le situazioni in cui si utilizza una 
risorsa condivisa, è necessario darsi delle regole con l’obiettivo di rendere fruibile il 
servizio a tutti i partecipanti. 

La rete Campus segue le seguenti regole: 
 

●​ L’accesso ad Internet è regolato da un sistema di filtraggio che previene 
l’accesso a siti con contenuto pericoloso o ritenuto inopportuno rispetto 
all’attività scolastica (es. pornografico, hacking, diffusione di virus, ecc.) 

●​ Ogni esigenza particolare deve essere richiesta e motivata alla Direzione 
Centrale Sistemi Informativi ed Agenda Digitale del Comune di Milano 

Queste condizioni hanno l’obiettivo di minimizzare i rischi derivanti dall’utilizzo 
improprio, (volontario o involontario) dell’accesso ad Internet. 
A titolo di esempio: se una macchina con un virus tenta di inviare posta attraverso 
il protocollo SMTP a tutto il mondo, l’indirizzo IP pubblico con il quale sta inviando 
posta elettronica (che fa parte degli indirizzi del Comune di Milano) sarà 
rapidamente escluso da Internet. Lo stesso può accadere se del traffico malevolo 
viene originato da questa rete. 
Sono stati assegnati indirizzi IP separati per ogni istituto scolastico in modo da 
evitare che i blocchi di cui sopra possano interessare tutti gli istituti in caso uno 
solo abbia un problema di questo tipo; ogni istituto è dunque responsabile della 
corretta applicazione delle normali precauzioni per evitare virus e conseguenti 
blocchi dei servizi. 

La rete è costantemente monitorata 24 ore su 24 da sistemi di sicurezza che 
segnalano comportamenti anomali da parte delle singole postazioni. Nel caso 
vengano rilevate anomalie, in base all'analisi effettuata dal gestore della rete 
Campus, la soluzione delle problematiche possono essere risolte dal gestore della 
rete (apparati centralizzati) oppure demandate al referente informatico della 
scuola per quanto di competenza (infrastruttura dell’istituto). 
L’analisi delle segnalazioni sarà effettuata sulla rete Campus fino alle porte degli 
switch HP su cui sono attestati i dispositivi e sarà estesa alle antenne ed 
all’autenticazione per le sole scuole che hanno aderito alla convenzione con il 
Comune di Milano. 

Nell’esaminare gli strumenti tecnici a disposizione nell'ambito della sicurezza 
informatica, occorre ribadire che la scuola, se da un lato si fa carico di predisporre 
tutte le precauzioni necessarie per garantire agli studenti l’accesso a materiale 
appropriato, dall’altro è consapevole dell’impossibilità di garantire in assoluto che 
gli studenti, navigando su un computer della scuola, non possano reperire 
materiale indesiderato.  

La scuola non può inoltre farsi carico della responsabilità per il materiale prodotto 
nella rete o per eventuali conseguenze causate dall’accesso ad internet.  
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Ė importante sottolineare, ancora una volta, la necessità di un cambiamento di 
tipo culturale e di un nuovo approccio alle problematiche relative all’utilizzo di 
sistemi informativi connessi in rete. La consapevolezza dei rischi in gioco, ottenuta 
attraverso la sensibilizzazione ed il coinvolgimento di tutti gli utenti dei sistemi 
informativi, insieme ad una corretta organizzazione che guardi prima ai processi in 
prospettiva educativa e poi ai prodotti, costituiscono le premesse indispensabili per 
ottenere buoni risultati. 

In questa prospettiva, l’Istituto comprensivo propone periodicamente attività 
formative sulla sicurezza in rete rivolte ad alunni, insegnanti e genitori, promosse 
dalle istituzioni presenti sul territorio in funzione preventiva. 

In materia di sicurezza, la direttiva del Ministero per l'Innovazione del 16 gennaio 
2002, ripresa nella Direttiva del 18 novembre 2005, richiede che l’istituzione 
pubblica descriva le attività predisposte per disporsi ad un livello di sicurezza 
individuato come base minima, da cui partire per ulteriori iniziative di 
miglioramento. La direttiva suggerisce inoltre un modello per la gestione della 
sicurezza, da adattare alla realtà di ogni amministrazione che prevede 
essenzialmente i seguenti passi: 

●​ definizione delle strategie generali (politiche); 
●​ formalizzazione delle procedure e delle regole; 
●​ controllo del rispetto delle norme; 
●​ gestione dei problemi di sicurezza; 

Ferme restando le strategie sistematiche messe in atto dalla Scuola in materia di 
sicurezza, ciascun utente connesso alla rete deve: 

a) rispettare il presente regolamento e la legislazione vigente sopracitata, anche 
con riferimento, per quanto riguarda gli adulti, alle indicazioni dirigenziali ricevute 
in materia di trattamento dei dati a tutela della privacy; 

b) tutelare la propria privacy, quella degli altri utenti adulti e degli alunni al fine di 
non divulgare notizie private contenute nelle documentazioni elettroniche cui ha 
accesso; 

c) rispettare la cosiddetta netiquette (regole condivise che disciplinano il rapporto 
fra utenti della rete), qui esposta: 

●​ Rispettare nelle comunicazioni le persone diverse per nazionalità, cultura, 
religione, sesso: il razzismo e ogni tipo di discriminazione sociale non sono 
ammessi. 

●​ Essere educati e gentili nel momento dell’utilizzo degli strumenti di 
comunicazione sincrona e asincrona. 

●​ Essere tolleranti con chi ha scarsa dimestichezza con le TIC o commette 
errori concettuali. 
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●​ Fornire informazioni corrette, precise, complete, univoche e, in caso di 
dubbio, verificarle prima. 

●​ Omettere di comunicare dettagli o informazioni personali o di altre persone 
(indirizzi, numeri di telefono). 

●​ Concordare con l’insegnante l’invio e la ricezione di eventuali allegati alle 
e-mail. 

●​ Richiedere sempre il permesso prima di iscriversi a qualche concorso, 
mailing-list o sito web che lo richieda. 

●​ Evitare sempre di fornire indirizzo e numero di telefono a persone incontrate 
sul web, senza chiedere il permesso ai genitori o agli insegnanti: infatti non 
si può avere la certezza dell’identità della persona con la quale si sta 
comunicando. 

●​ Evitare sempre di prendere appuntamenti con le persone conosciute tramite 
web, senza aver interpellato prima gli insegnanti o i genitori. 

●​ Evitare sempre di inviare fotografie proprie o di altre persone. 
●​ Riferire sempre a insegnanti e genitori se si incontrano in internet immagini 

o scritti che infastidiscono. 
●​ Chiedere il permesso prima di scaricare dal web materiale di vario tipo. 
●​ Aprire solo gli allegati attesi, con estensione nota, il cui mittente sia 

conosciuto 
●​ Diffidare dei link a banche o negozi forniti da sconosciuti 

(phishing/pharming) 
●​ Distribuire documenti in formato pdf (word o excel: trasportano virus e 

contengono dati personali nascosti) 
●​ Inviare in allegato solo file in formato compresso (zip-rar) o in formato 

Adobe Pdf protetto da scrittura 
●​ Usare password complesse di almeno dodici caratteri, con caratteri maiuscoli 

e minuscoli, con numeri e caratteri speciali 
●​ Evitare lo scambio di dati e password fra gli alunni e i docenti 
●​ Collegare la password riservata relativa ad ogni account, secondo i canoni di 

sicurezza previsti (modificata a cadenza almeno semestrale) 

Ė opportuno che gli alunni diano tempestiva notizia agli insegnanti o ai genitori del 
mancato rispetto di tali regole. 

Ė altresì opportuno che il docente, nell’adempimento del proprio dovere di 
educazione e di vigilanza: 

●​ controlli che ogni documento, immagine, file video o audio e file di 
qualsivoglia natura, scaricati da Internet e protetti da copyright, vengano 
utilizzati citando gli opportuni riferimenti alla fonte, in quanto gli stessi diritti 
d’autore che valgono per l’editoria sussistono anche all’interno della rete 
telematica. La normativa vigente tutela il diritto d’autore e sanziona la 
duplicazione abusiva e l’utilizzo illecito delle opere tutelate. E’ consentito 
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creare collegamenti con altri siti soprattutto a carattere pedagogico, 
culturale o istituzionale nei limiti e nel rispetto di quanto sopra esposto. 

●​ assolva in modo competente il ruolo di moderatore, nel caso di utilizzo di 
chat e forum a fini didattici, operando un controllo attivo sui contenuti inviati 
e approvando o meno i post inoltrati al gruppo. 

 

 

3.2 Gestione accessi 
La connessione Wi-Fi ad Internet della scuola è regolata da un meccanismo di 
autenticazione-autorizzazione:  

●​ La persona fisica viene identificata e associata alla rete mediante 
autenticazione con codice utente  e password.  

●​ L’accesso mediante autenticazione può avvenire da un solo dispositivo.  
●​ Il proprietario del dispositivo è l’unico responsabile di tutte le operazioni 

svolte con esso.  
●​ In caso di furto o smarrimento del dispositivo identificato si deve 

immediatamente informare il personale tecnico incaricato che ne revocherà 
l’accesso alla rete.  

3.3 E-mail 
I Docenti possono utilizzare i servizi mail accedendo alla rete della scuola sulla 
Piattaforma istituzionale Google Workspace for Education e comunicare anche con 
domini esterni.  
Gli alunni possono utilizzare i servizi mail accedendo alla rete della scuola sulla 
Piattaforma istituzionale Google Workspace, previa autorizzazione del genitore su 
apposito modulo, solo all’interno del dominio. E’ diritto dei genitori e/o tutori 
rifiutare tale autorizzazione. 

3.4 Sito web della scuola 
L’Istituto ha un proprio sito web creato da Easyteam 
(https://www.icscantu.edu.it/)  che risponde alla normativa ministeriale, che 
presenta i plessi e viene utilizzato per la pubblicazione dei contenuti ritenuti utili 
dalla scuola e le notizie relative alla scuola, oltre che i documenti pubblici di 
riferimento e le circolari che necessitano di maggiore diffusione; la scuola pubblica 
inoltre tutti i suoi atti tramite la segreteria digitale sull’Albo online oppure nella 
sezione apposita di tale servizio Amministrazione trasparente. 

3.5 Social networks 
L'insegnante è il moderatore degli altri mezzi di collaborazione, dei gruppi di 
discussione e delle chat room se sono utilizzati a scuola. Agli studenti non è 
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consentito l'accesso alle chat room pubbliche o non moderate. Sono permessi solo 
chat a scopi didattici e comunque sempre con la supervisione dell'insegnante per 
garantire la sicurezza. 

Per la Legge l’utilizzo dei Social Network con la pubblicazione di nomi e giudizi 
sulle persone o sulle istituzioni e la diffusione di foto/filmati senza il consenso e, 
comunque, all’insaputa delle persone coinvolte può determinare ricadute di 
carattere anche penale, come ad esempio la diffamazione. 

 

Si invitano pertanto tutti gli studenti a non prelevare o diffondere immagini, video 
o registrazioni – anche solo audio – non autorizzate, ed eliminare da internet 
eventuali riferimenti offensivi o comunque illeciti (ed inopportuni) nei confronti 
dell’Istituto e dei suoi docenti e studenti. 

3.6 Protezione dei dati personali 
Tutti i servizi offerti tramite il sito web della scuola, nel rispetto delle norme 
vigenti, non potranno ricondursi anche indirettamente, al trattamento dei dati 
personali sensibili oppure a dati giudiziari. 

 

4. Strumentazione personale 
La scuola si uniforma alla  alla CM n. 5274 del 11 luglio 2024 riguardante 
Disposizioni in merito all'uso degli smartphone (e del registro elettronico) nel 
primo ciclo di istruzione, che supera la precedente CM n. 30 del 15 marzo 2007 del 
Ministro della Pubblica Istruzione che aveva per obiettivo quello di contrastare 
abusi e prassi di utilizzo non corretto di telefoni cellulari e apparecchi analoghi, che 
consentono la registrazione di file audio e video: con la CM n.5274 viene vietato 
l’utilizzo dello smartphone (cellulare), anche  a fini educativi e didattici, per gli 
alunni della scuola primaria fino alla scuola Secondaria di I grado (salvo i casi in 
cui lo stesso dispositivo sia previsto dal Piano educativo individualizzato o dal 
Piano didattico personalizzato oppure per documentate  e oggettive condizioni 
personali). 

Possono invece essere utilizzati, per fini didattici, gli altri strumenti digitali 
(personal computer e tablet) 

L’inosservanza della normativa vigente comporta sanzioni penali (artt. 615- bis, 
528, 594, 600-ter, L.269/98 del CP), civilistiche (artt. 10 CC e art 96 L633/1941), 
amministrative (art.161 Codice Privacy), e disciplinari (Regolamento di disciplina 
d’Istituto). 

4.1 Per gli studenti: gestione degli strumenti personali e della scuola 
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Agli studenti non è permesso utilizzare, durante le lezioni o durante l’orario 
scolastico, propri telefoni cellulari e smartphone, tablet, fotocamere e 
videocamere. È vietato inviare messaggi illeciti o inappropriati. 

La normativa in materia di esami di stato è molto severa riguardo al possesso ed 
uso di cellulari durante lo svolgimento delle prove. 

Ogni studente è tenuto a: 

 

 

a) utilizzare le tecnologie della scuola sempre sotto la supervisione del docente: 
LIM in classe, pc aula informatica, notebook, apparecchi BYOD ammessi per 
attività didattica (Allegato 7). 

b) accedere all’ambiente di lavoro con il corretto account, senza divulgare le 
credenziali di accesso (username, password), e archiviare i propri documenti in 
maniera ordinata e facilmente rintracciabile, seguendo il percorso di destinazione 
per arrivare alla propria cartella, secondo le indicazioni dell’insegnante 
responsabile dell’attività; 

c) mantenere la connessione e la disposizione delle periferiche (mouse, schermo, 
casse audio, prolunghe usb, etc) come predisposte dal docente responsabile del 
laboratorio; 

d) in caso di riscontro di malfunzionamenti della strumentazione e/o di contatto 
accidentale con informazioni, immagini e/o applicazioni inappropriate comunicarlo 
immediatamente all’insegnante responsabile dell’attività; 

e) accedere alla rete solo in presenza o con l’autorizzazione dal docente 
responsabile dell’attività; 

f) utilizzare la strumentazione della scuola solo per attività didattiche e non per 
scopi personali, ludici e/o ricreativi; 

g) utilizzare i propri dispositivi esterni personali solo con il permesso 
dell’insegnante responsabile dell’attività; 

h) chiudere correttamente la propria sessione di lavoro. 

4.2 Per i docenti: gestione degli strumenti personali e della scuola 
Ai docenti è consentito l’accesso ad internet dai propri dispositivi utilizzando la rete 
wi-fi d’istituto previa autorizzazione scritta del Dirigente. 

Ogni insegnante è tenuto a: 
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a) utilizzare secondo le proprie necessità didattiche le seguenti TIC: postazioni Pc, 
LIM e/o videoproiettori, schermi TV presenti nelle classi, portatili, strumentazione 
TIC della scuola a disposizione dei docenti (riproduttori DVD, videocamere, 
fotocamere, etc), dei vari laboratori seguendo scrupolosamente le guide d’uso 
predisposte; 

b) utilizzare il laboratorio di informatica seguendo scrupolosamente i Protocolli di 
utilizzo predisposti  sopra esposti; 

 

 

c) annotare sugli appositi registri predisposti l’utilizzo dei laboratori /aule 
multimediali con la propria classe; 

d) illustrare ai propri allievi le regole di utilizzo contenute nel presente Protocollo di 
Sicurezza digitale; 

e) controllare che l’accesso degli alunni alla rete avvenga sempre e solamente 
sotto la propria supervisione e unicamente con le macchine messe a disposizione 
dalla scuola (salvo attività didattica con BYOD). 

f) dare chiare indicazioni sul corretto utilizzo della rete (Internet, posta elettronica, 
wiki, ecc), condividendo con gli alunni la netiquette e vigilando sul rispetto della 
stessa; 

g) assumersi la responsabilità della tracciabilità dell’utilizzo delle macchine e del 
mantenimento in buono stato della strumentazione tecnologica da lui stesso e 
dagli alunni utilizzata, segnalando prontamente eventuali malfunzionamenti o 
danneggiamenti alla Commissione Tecnologie; 

h) non divulgare le credenziali di accesso agli account (username e password) e/o, 
nel caso ne sia a conoscenza, alla rete wifi; 

i) nel caso si sia effettuato l’accesso al proprio account dalla postazione di classe 
non allontanarsi lasciandola incustodita, se non prima di aver effettuato la 
disconnessione; 

j) non salvare sulla memoria locale della postazione di classe file contenenti dati 
personali e/o sensibili; 

k) proporre agli alunni attività di ricerca di informazioni in rete fornendo loro gli 
indirizzi dei siti cui fare riferimento (raccolti in pagine iniziali (start page) che 
consentano di raccogliere preventivamente risorse trovate sulla rete e raccolte in 
riquadri organizzati dal docente con account gratuito (per esempio 
www.symbaloo.com); 
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l) controllare la restituzione completa del materiale utilizzato durante l’attività 
didattica e la sua corretta ricollocazione, facendo riferimento anche alle indicazioni 
date dalla netiquette; 

m) comunicare con gli alunni per soli scopi didattici, utilizzando unicamente gli 
indirizzi e-mail attivati con il consenso dei genitori degli alunni ed approvati dalla 
scuola. 

n) segnalare impossibilità di accesso a un sito attenendosi unicamente alla 
seguente procedura:  1)​Individuare il sito sottoposto a restrizione (appare un 
avviso nel browser). 2)​ Copiare con cura l’indirizzo del sito (Url di destinazione).   

 

3)​ Inviare la segnalazione al responsabile di Istituto all’indirizzo 
amministratori@icscantu.edu.it incollando il link del sito nella mail. 

 

5. Prevenzione, rilevazione e gestione dei casi 
 
5.1 Prevenzione 

Rischi 

Per i ragazzi nativi digitali le interconnessioni tra vita e tecnologia sono la 
normalità. Essi, pur essendo spesso tecnicamente competenti, tendono a non 
cogliere le implicazioni dei loro comportamenti e tale fenomeno è tanto maggiore 
quanto è più forte il coinvolgimento emotivo nell'utilizzo dei nuovi media  

In questo paragrafo vengono elencati rapidamente alcuni dei rischi che la presenza 
di collegamenti permanenti alla rete internet introduce nelle scuole. 

Vengono successivamente individuate le più comuni contromisure tecniche 
adottabili per garantire l'operatività delle infrastrutture informatiche ed assicurare 
il livello di sicurezza minimo, ritenuto adeguato alle proprie esigenze. 

A seconda della provenienza della minaccia, rischi possono essere distinti in rischi 
esterni e rischi interni. 

 
RISCHI ESTERNI 

• Accessi non desiderati: la connessione permanente ad Internet è esposta alla 
possibilità di accessi alla rete interna da soggetti estranei e non autorizzati, 
ponendo a rischio di manomissione o sottrazione le postazioni di lavoro e i dati in 
esse contenuti; 
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• Virus: la navigazione Internet ed il servizio di posta elettronica sono i principali 
veicoli di diffusione dei virus. I rischi connessi al contagio da virus informatico 
sono la perdita dei dati, l'accesso agli stessi da parte di soggetti estranei e non 
autorizzati, il blocco dei PC o di altri dispositivi connessi alla rete, il sovraccarico 
della stessa; 
• E-MAIL Spamming: con questo nome si intendono le problematiche legate alla 
ricezione di un traffico di e-mail fasulle, non richieste e non sollecitate; tale 
rischio, se non gestito, può provocare il blocco dei server di posta elettronica, 
l'aumento del traffico di rete e il conseguente sovraccarico con rallentamento delle 
applicazioni e relativi disservizi; 
 
 
• Intercettazione dei dati (Phishing, Truffe): i dati trasmessi da un PC, prima di 
giungere a destinazione attraversando la rete Internet (per definizione pubblica e 
non protetta), vengono gestiti da diversi apparati. Esiste quindi la possibilità che i 
dati vengano intercettati lungo il cammino e modificati oppure soltanto letti, con 
evidente violazione della privacy; 
• Denial Of Service (DOS): utilizzando diverse tecniche, anche in coordinamento 
con altri soggetti attaccanti, è possibile per un malintenzionato far sì che un 
servizio, (come ad esempio il sito web istituzionale), divenga non più disponibile 
agli utenti autorizzati. 

RISCHI INTERNI 

• Trasmissione illecita di dati attraverso Internet: è possibile che chi ha accesso a 
dati sensibili o riservati li possa indebitamente trasmettere su Internet a soggetti 
non autorizzati a ricevere/manipolare quei dati; 
• Navigazione su siti Internet con contenuti offensivi e/o forti o comunque non 
pertinenti con l'attività lavorativa. 
• Traffico non consentito: la navigazione libera in Internet può interferire 
pesantemente con le attività istituzionali: lo scarico/scambio di immagini, di file 
musicali e video, (attraverso i cosiddetti meccanismi di peer to peer), se non 
regolamentato finisce inevitabilmente col sovraccaricare la rete; 
• Manomissione, danneggiamento di sistemi, apertura di back door, cioè porte di 
accesso appositamente create per superare le procedure di sicurezza. In questo 
caso è necessario revocare immediatamente tutte le autorizzazioni e provvedere 
alla generazione di nuovi account. 
• Utilizzo scorretto e a rischio della rete 
• Azioni di cyberbullismo.  
 
Sono manifestazioni di Cyberbullismo: 

Esclusione: estromissione intenzionale di una persona dall’attività online di un 
gruppo. 
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Denigrazione: pubblicazioni di pettegolezzi e commenti crudeli, calunniosi e 
denigratori all’interno di comunità virtuali (quali newsgroup, blog, forum di 
discussione, messaggistica istantanea). 
Impersonificazione: insinuazione nell’account di un’altra persona con l’obiettivo 
di inviare dal medesimo account messaggi ingiuriosi che screditino la vittima. 
Flaming: battaglia verbale online di messaggi violenti e volgari tra due 
contendenti che hanno lo stesso potere e che si affrontano ad armi pari, per una 
durata temporale limitata. Se scontro alla pari non configura cyberbullismo. 
Sexting: invio di immagini e messaggi con esplicito riferimento sessuale 
attraverso smartphone o PC, con diffusione su app di messaggistica e/o 
socialnetwork. 
Harassment: messaggi insultanti e volgari che vengono inviati ripetutamente nel 
tempo, attraverso l’uso del computer e/o dello smartphone. 
HateSpeech: pubblicazione di contenuti a sfondo razzista o di incitamento all'odio 
sulle piattaforme digitali. 
Outing estorto: registrazione delle confidenze – raccolte all’interno di un 
ambiente privato - creando un clima di fiducia e poi inserite integralmente in un 
blog pubblico. 
Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, 
al punto che la vittima arriva a temere per la propria incolumità. 
Sextortion: immissione su internet di messaggi e immagini sessualmente 
esplicite con finalità estorsive. 
Challenges autolessionistiche: forma di attacco al corpo per mostrare il proprio 
coraggio a sé stessi e agli altri, in cui vince chi riesce a sopportare più a lungo il 
dolore, il tutto documentato e diffuso online. 
 
Azioni 

La scuola inclusiva si pone come obiettivo la progettazione, la realizzazione e la 
valutazione di azioni educative che attivano processi di apprendimento e di 
partecipazione di tutti gli alunni, tenendo in considerazione dell’unicità di ciascuno 
e l’appartenenza a un clima culturale condiviso. La costruzione di contesti di 
accoglimento e di accettazione reciproca che agevolino la crescita personale degli 
alunni contro ogni forma di prevaricazione sociale e virtuale risulta essere priorità 
fondamentale dell’agenzia scolastica. Il Comprensivo redige, pertanto, un 
protocollo di intervento al fine di accrescere le conoscenze e le competenze degli 
operatori (alunni, docenti e famiglie) all’interno dell’Istituto, di accertare le 
situazioni a rischio e/o d’emergenza che arrivano all’attenzione della scuola e 
individua le modalità d’azione più appropriate per prevenire, affrontare e 
contrastare il fenomeno del bullismo e del cyberbullismo, con lo scopo di abbattere 
l’indifferenza e l’omertà ed incoraggiare gli studenti a chiedere aiuto. 
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Quando si verifica un episodio di bullismo/cyberbullismo vanno considerati tutti gli 
attori in gioco: vittima/e, bullo/i, spettatori o maggioranza silenziosa, 
aiutanti/sostenitori, difensori del bullo o della vittima e gli adulti. 

Ogni azione del protocollo ha tempi di attivazione differenti (ore, giorni, 
settimane). Tale aspetto va considerato per evitare il disorientamento nel 
momento dell’emergenza. Rispetto alla tempestività richiesta nell’azione volta a 
definire quanto è accaduto, diversa è la tempistica di attivazione di una 
progettualità sulla classe (colloqui, iniziative didattiche ed educative), di eventuali  

 

 

sanzioni e di lavori di utilità sociale (la cui definizione può essere posticipata anche 
di alcuni giorni). 

Ha raccolto nel Codice interno per la prevenzione e il contrasto dei  fenomeni di 
bullismo e cyberbullismo le azioni da intraprendere nel caso si verifichino tali 
comportamenti ai sensi della Legge 29 maggio 2017, n. 71 , della Legge n. 70 del 
17 maggio 2024 e della Nota ministeriale Prot. n. 121 del 20/01/2025. 

5.2 Rilevazione  
Che cosa segnalare  
Casi di comportamenti scorretti on-line degli alunni o di (cyber)bullismo. 

Come segnalare  
Per segnalare per iscritto i casi di comportamenti scorretti on-line degli alunni, 
l’Istituto adotta il Modulo di segnalazione messo a disposizione sul sito Generazioni 
Connesse e adattato sulla scorta dell’esperienza maturata in allegato (Allegato 6). 
Anche gli alunni sono chiamati a segnalare tali comportamenti, anche in forma 
anonima, nella scatola de La Posta di Sabatino), come indicato nel patto di 
corresponsabilità educativa. 

Come gestire le segnalazioni   
Per gestire i casi di comportamenti scorretti on-line degli alunni o di 
(cyber)bullismo, occorre innanzitutto distinguere gli episodi segnalati in 
considerazione del loro grado di intensità (basso, medio, alto) che prevede tempi, 
azioni e sanzioni differenziate. 

Come precisato nel Codice interno per la prevenzione e il contrasto dei  fenomeni 
di bullismo e cyberbullismo (Allegato 5), il docente o personale ATA che ha 
segnalato il caso, dopo aver ricostruito fatti e responsabilità, redige il Modulo di 
segnalazione e informa:  
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• Il Coordinatore / Referente team di classe  
• Il Referente del cyberbullismo  
• Il Dirigente scolastico 

5.3 Gestione dei casi  
Per gestire  casi di comportamenti scorretti on-line degli alunni, l’Istituto ha 
elaborato,un  Codice interno per la prevenzione e il contrasto dei  fenomeni di 
bullismo e cyberbullismo. 

Per l’efficace gestione in tutti casi segnalati, tale protocollo tiene conto di tutti i 
componenti della comunità scolastica coinvolti secondo  schema sintetico messo a 
disposizione sul sito Generazioni connesse in allegato (Allegato 3). 

 

Successivamente alla loro segnalazione, i casi vengono monitorati dal Consiglio di 
Classe, attraverso la compilazione del Modulo per il monitoraggio di un caso , in 
allegato (Allegato 6). 

Per tener traccia dei casi segnalati, il Team per la prevenzione ed il contrasto al 
(cyber)bullismo utilizza il Modulo di segnalazione  per la trasmissione dei dati al 
tavolo territoriale in allegato (Allegato 6). 
 
6. ALLEGATI 
Principali testi normativi di riferimento: 

DOCUMENTI INTERNI 
●​ Piano dell’Offerta Formativa dell’Istituto Comprensivo “Cesare Cantù” ​

https://www.icscantu.edu.it/wp-content/uploads/2022/11/PTOF-2024-25-MIIC8CF0
06-202225-202425-20241223.pdf 

●​ Patto di corresponsabilità educativa dell’Istituto Comprensivo “Cesare Cantù”  
●​ Regolamento dell’Istituto  Comprensivo “Cesare Cantù”  
●​ Regolamento di disciplina dell’Istituto Comprensivo “Cesare Cantù” 
●​ Regolamento sulla Sicurezza e la salute dell’Istituto  Comprensivo “Cesare Cantù, 

paragrafi 7 e 8.  
●​ Protocollo utilizzo laboratori informatica scuole primarie dell’Istituto Comprensivo 

“Cesare Cantù”  (Allegato 1) 
●​ Protocollo d’utilizzo del laboratorio di informatica della Scuola Secondaria di 1° 

Grado “Umberto Saba” (Allegato 2) 
●​ Informativa Privacy alle famiglie - Utilizzo G-Wokspace for Education 
●​ Autorizzazione privacy: liberatoria video eventi  durante l’anno scolastico 
●​ Autorizzazione Privacy mailing list Genitori 
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●​ Codice interno per la prevenzione e il contrasto dei  fenomeni di bullismo e 
cyberbullismo 

●​ Modulo di richiesta dispositivi in comodato d’uso per alunni 

DOCUMENTI ESTERNI 

●​ Nota ministeriale Prot. n. 121 del 20/01/2025: Disposizioni a tutela dei minori per la 
prevenzione e il contrasto dei fenomeni del bullismo e del cyberbullismo. 
Adempimenti delle Istituzioni scolastiche ai sensi della legge 17 maggio 2024 n.70. 

●​ Legge n. 70 del 17 maggio 2024: Disposizioni e delega al Governo in materia di 
prevenzione e contrasto del bullismo e del cyberbullismo. 

 

●​ CM n. 5274 del 11 luglio 2024: Disposizioni in merito all'uso degli smartphone e del 
registro elettronico nel primo ciclo di istruzione. 

●​ Decreto ministeriale n.18 del 13 gennaio del 2021: LINEE DI ORIENTAMENTO per la 
prevenzione e il contrasto dei fenomeni di Bullismo e Cyberbullismo. 

●​ Legge Regionale 7 febbraio 2017 , n. 1, disciplina degli interventi regionali in 
materia di prevenzione e contrasto al fenomeno del bullismo e del cyberbullismo 

●​ Legge 29 maggio 2017, n. 71, disposizioni a tutela dei minori per la prevenzione ed  
il  contrasto del fenomeno del cyberbullismo. 

●​ Linee guida del MIUR del 13 Aprile 2015, aggiornate il 27 ottobre 2017: Linee di 
orientamento per azioni di prevenzione e di contrasto al bullismo e al cyberbullismo. 

●​ Miur Ottobre 2017, aggiornamento LINEE DI ORIENTAMENTO per la prevenzione e il 
contrasto del cyberbullismo 

●​ Dichiarazione dei diritti in Internet elaborata dalla Commissione Parlamentare per i 
diritti e i doveri relativi ad Internet approvato dalla Camera il 3 novembre 2015 
http://www.camera.it/application/xmanager/projects/leg17/commissione_internet/
TESTO_ITALIANO_DEFINITVO_2015.pdf  

●​ D.lgs n. 5 del 9 febbraio 2012, Disposizioni urgenti in materia di semplificazione e di 
sviluppo 

●​ D.Lgs 150 del 2009, in materia di efficienza e trasparenza delle P.A. (art. 11 
trasparenza intesa come accessibilità totale anche attraverso la pubblicazione delle 
informazioni sul sito istituzionale) 

●​ DPR 249/98 DPR 235/2007: Statuto delle studentesse e degli studenti della scuola 
secondaria. 

●​ Direttiva Ministeriale n.16 del 5 febbraio 2007: Linee di indirizzo generali ed azioni 
a livello nazionale per la prevenzione e la lotta al bullismo. ​
https://archivio.pubblica.istruzione.it/normativa/2007/dir16_07.shtml 
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●​ Direttiva Ministeriale del 15 marzo 2007: Linee di indirizzo utilizzo telefoni cellulari e 
di altri dispositivi elettronici durante l’attività didattica, irrogazione di sanzioni 
disciplinari, dovere di vigilanza e di corresponsabilità dei genitori e dei docenti.​
https://archivio.pubblica.istruzione.it/normativa/2007/allegati/prot30_07.pdf 

●​  DirM n. 104  del 30 novembre 2007 linee di indirizzo e chiarimenti interpretativi ed 
applicativi in ordine alla normativa vigente posta a tutela della privacy con 
particolare riferimento  all’utilizzo di telefoni cellulari o di altri dispositivi elettronici 
nelle comunità scolastiche allo scopo di acquisire e/o divulgare immagini, filmati o 
registrazioni vocali.​
https://archivio.pubblica.istruzione.it/normativa/2007/allegati/dir104_07.pdf  
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6.1 Allegato 1 – Ruolo e compiti degli Amministratori di rete 
 
 

Ruolo e compiti degli Amministratori di rete 
Istituto Comprensivo “Cesare Cantù” 

 
Gli Amministratori di rete sono tenuti unicamente a garantire l'efficienza e la disponibilità 
del servizio per quanto concerne le postazioni presenti nel laboratorio di informatica e i 
computer dislocati in altre aule del plesso1. 
 
Vanno avvertiti con preavviso in caso di guasti, manomissioni o disservizi rilevati sulle 
apparecchiature o per particolari necessità che gli utenti si trovino a dover affrontare 
relativamente al loro utilizzo. Per comunicazioni di problemi e malfunzionamenti, come 
anche per richieste di installazione di software specifici, è necessario compilare l'apposito 
modulo di comunicazione con il responsabile di laboratorio, indicando la necessità o 
eventualmente fissando un appuntamento, e lasciarlo nella apposita scatola posta in 
laboratorio o consegnarlo al responsabile di laboratorio. 
 
In caso di interruzioni del servizio di rete o di guasto di una o più postazioni, il compito 
degli Amministratori è quello di analizzarne le possibili cause ed intervenire di persona se il 
problema è risolvibile in base alle loro competenze; in caso contrario gli Amministratori 
sono a loro volta tenuti a non intervenire di persona e a contattare, tramite la figura 
designata come Funzione strumentale ex area 2 e tramite richiesta inoltrata da parte della 
Segreteria, personale qualificato in grado di porre rimedio a situazioni più complesse. 
 
Un Amministratore di rete deve effettuare periodici interventi di manutenzione sui 
computer facenti parte della rete locale. Di norma questi interventi sono programmati in 
giorni o orari di utilizzo limitato o inesistente dei laboratori da parte degli utenti. Qualora 
tali interventi dovessero interferire con l'attività didattica delle classi ovvero con altre 
attività dei docenti, sarà cura dell'Amministratore darne esplicito preavviso ai docenti 
interessati. 
 
È altresì facoltà di un Amministratore sospendere il servizio di rete agli utenti e l'accesso 
alle aule in caso di eventi che richiedano una manutenzione del server e/o dei computer 
della rete (guasti, disservizi, infezioni da virus, ecc). 
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6.2 Allegato 2 – Cosa fare in caso di… (cyber)bullismo 
 

SCHEMA SINTETICO DI AZIONE NEI CASI DI (CYBER)BULLISMO 
FASE SCOPO E AZIONI SOGGETTI 

COINVOLTI 

PRIMA 
SEGNALAZIONE 

Segnalare un presunto caso di 
bullismo/cyberbullismo per attivare un 
processo di valutazione e di presa in 
carico  della situazione da parte della 
scuola 

Alunno vittima 
Alunni testimoni 
Docenti 
Genitori 
Personale ATA 

VALUTAZIONE 
APPROFONDITA  
DEL CASO 

Raccogliere informazioni e 
testimonianze sull’accaduto,  valutare 
se si tratta di un effettivo caso  di 
bullismo/cyberbullismo e scegliere la 
tipologia di intervento più adeguata al 
caso. 

Dirigente 
scolastico Team 
antibullismo  
e per l’emergenza 
Docenti di classe 

SCELTA 
dELL’INTERVENTO  
E GESTIONE DEL 
CASO 

Gestire il caso attraverso uno o più 
interventi opportuni che prevedano il 
coinvolgimento delle famiglie degli 
alunni coinvolti, il supporto alla vittima, 
nonché misure per responsabilizzare il 
bullo/cyber bullo. 

Dirigente 
Scolastico​
Team per​
 l’emergenza​
Alunni coinvolti​
Genitori degli 
alunni coinvolti​
Consiglio di classe 

 MONITORAGGIO 

Monitorare l’efficacia nel tempo delle 
azioni intraprese. 

Team antibullismo 
per l’emergenza 
Docenti di classe 

 
Per una più dettagliata esposizione delle modalità di conduzione della gestione dei 
casi, si  rimanda alla consultazione del documento Codice interno per la 
prevenzione e il contrasto dei  fenomeni di bullismo e cyberbullismo. 
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6.3 Allegato 3 – Modulo di segnalazione 
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6.4 Allegato 4 – Rete di intervento per un caso segnalato 
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6.5 Allegato 5 – Modulo per il monitoraggio di un caso 
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6.6 Allegato 6 – Monitoraggio segnalazioni casi di (cyber)bullismo 

 
Scuola Secondaria di primo grado “U. Saba” – a.s. 2024-2025 

RACCOLTA NUMERO EPISODI DI (Cyber)BULLISMO 

* inserire il numero di episodi per livello di intensità (come da modulo di segnalazione in adozione) senza 
indicare nomi 

 
Grado di intensità degli episodi di  (Cyber)bullismo): 

 
BASSO Linguaggio offensivo, litigi online, esclusione da chat, molestie, “scherzi” spiacevoli, lievi prepotenze, 
discriminazioni, uso improprio dei dispositivi durante le ore di lezione. Non prevedono necessariamente 
l’attivazione delle forze dell’ordine. 
 
MEDIO Azioni ripetute che hanno una spiacevole ripercussione fisica e/o psicologica. Prevedono 
l’attivazione delle forze dell’ordine per gli episodi di Cyberbullismo.  
 
ALTO Azioni ripetute e conclamate che hanno una grave ripercussione fisica e/o psicologica tra cui: sexting, 
cyberstalking, furto di identità. Prevedono l’intervento delle forze dell’ordine e/o denuncia/querela. 

 

 

CLASSI 
DOCENTI: 

COORDINATORE (C) / Docente 
 

N° EPISODI DI (CYBER)BULLISMO (con convocazione  CdC straordinario) 

  

BASSO n.  

MEDIO n.  

ALTO n.  

  

BASSO n.  

MEDIO n.  

ALTO n.  

  

BASSO n.  

MEDIO n.  

ALTO n. 

  

BASSO n.  

MEDIO n.  

ALTO n. 
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6.7 Allegato 7 – Integrazione Patto di corresponsabilità BYOD (bring Your Own Device) 

INTEGRAZIONE PATTO DI CORRESPONSABILITÀ 
BYOD (Bring Your Own Device - Porta il tuo dispositivo) 

DELIBERA N. 101 CONSIGLIO DI ISTITUTO , 24 NOVEMBRE 2020 

Il BYOD (Bring Your Own Device - Porta il tuo dispositivo) è una modalità prevista dall’azione #6 del 

Piano Nazionale Scuola Digitale, che mira a formare gli alunni a un uso consapevole delle 

tecnologie, come strumenti per apprendere e da poter utilizzare anche nella vita quotidiana. Per 

realizzare in sicurezza questa attività è necessario integrare il patto di corresponsabilità che lega  tra 

loro le diverse componenti della comunità educativa scolastica: scuola, famiglia, studente. 

La realizzazione del BYOD permetterà agli alunni di portare i propri “dispositivi mobili'' a scuola a 

supporto delle attività di apprendimento, se utilizzati sotto la guida e con il consenso del docente. Il 

presente modulo deve essere letto, compreso e sottoscritto prima di poter accedere a tale attività 

didattica. 

Questa modalità potrà essere attivata su base volontaria da singoli docenti o da gruppi di docenti 

per singoli studenti o per interi gruppi classe. Qualora l’attività riguardasse gruppi di studenti ed 

alcuni di essi non potessero o non volessero utilizzare un proprio dispositivo, l’Istituto provvederà a 

fornirlo, per consentire a tutti l’eventuale svolgimento dell’attività.  

L’Istituto Comprensivo “C. Cantù” individua come “dispositivi mobili” i dispositivi di proprietà di un 

alunno o in comodato d’uso come tablet, laptop, netbook sui quali possa essere svolta l’attività 

didattica prevista. I dispositivi di gioco personali NON sono ammessi nell’ambito del programma 

BYOD. La scuola si riserva di vietare specifici dispositivi che non vengano ritenuti utili a realizzare le 

finalità formative e didattiche della modalità BYOD. 

 

LA SCUOLA  
SI IMPEGNA A... 

LA FAMIGLIA  
SI IMPEGNA A... 

LO STUDENTE  
SI IMPEGNA A... 

Garantire la progettazione di 
attività didattiche adeguate ad 
essere realizzate con i 
dispositivi degli studenti. 

Concordare con i docenti 
l’utilizzo dei dispositivi forniti, 
perché possano essere 
utilizzati a fini didattici, 
attraverso applicazioni e 
contenuti indicati dal docente. 

Utilizzare il dispositivo fornito 
solo dietro espressa 
autorizzazione del docente 
presente in classe e sotto la 
vigilanza del docente.  
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Garantire che, nei giorni in cui 
si svolge l’attività, gli alunni 
abbiano un minore carico di 
peso in libri, idoneo a poter 
portare anche il dispositivo. 

Responsabilizzare i propri figli 
circa le modalità di utilizzo del 
dispositivo e le regole da 
rispettare per poterli usare nel 
contesto didattico. 

Utilizzare il dispositivo fornito 
solo per svolgere l’attività 
proposta nei tempi, modi e 
luoghi previsti (escludendo in 
ogni caso l’intervallo, le pause 
mensa, i corridoi, i bagni). 

Garantire un’opportuna 
vigilanza da parte del docente 
durante l’attività BYOD. 

Responsabilizzare i propri figli 
circa la custodia del dispositivo 
affidato loro.  

Utilizzare solo l’account di 
Istituto (@icscantu.edu.it) e 
accedere con tale utente per 
svolgere le attività previste. 

Fornire un utente personale 
per ogni studente sulla rete 
wireless della scuola “milogo” 
con il quale accedere a 
Internet. 

Sollevare la scuola (non gli 
eventuali responsabili  diretti) 
da qualsiasi responsabilità in 
caso di furto, smarrimento o 
danneggiamento dei 
dispositivi forniti ai propri figli. 

Non accedere ad applicazioni e 
siti diversi da quelli previsti 
dall’attività didattica, 
disabilitando e/o cancellando 
anche le notifiche non 
pertinenti. 

 Garantire che, sul dispositivo 
fornito, lo studente non abbia 
accesso ai dati sensibili della 
famiglia.  

Non fotografare, riprendere o 
registrare in alcun modo i 
docenti e i compagni durante 
l’attività, se non per le finalità 
esplicite dell’attività e con il 
manifesto o chiaro consenso 
degli interessati. 

 Collaborare con la scuola nel 
caso sia necessario verificare 
un uso non appropriato del 
dispositivo da parte dei propri 
figli. 

Non diffondere in ogni caso i 
materiali registrati durante 
l’attività al di fuori della 
piattaforma G-suite 
dell’Istituto. 

  Custodire il dispositivo fornito 
con cura e prevenendone 
danneggiamento, 
smarrimento o furto. 

  Assumersi la responsabilità di 
utilizzi non adeguati del 
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dispositivo durante l’orario 
scolastico e della violazione 
del presente patto. 

 

Come alunno ho compreso e intendo rispettare questo patto. Sono consapevole che ogni sua 

violazione può comportare azioni disciplinari ed eventualmente legali laddove si applichi tale 

eventualità.  

Cognome e Nome dello studente: _________________________  (in stampato maiuscolo) 

Firma dello studente: _________________________________ Data: _________________ 

 

Come genitore/tutore ho compreso e intendo rispettare questo patto. Ho compreso e mi sono 

assicurato personalmente che mio/a figlio/a accettI le responsabilità indicate nel presente patto.  

Cognome e Nome del genitore/tutore: ______________________  (in stampato maiuscolo) 

Firma del genitore/tutore: ______________________________ Data: _________________ 

 

Dettagli del/i dispositivo/i dell’alunno/a: 

________________________________________________________________________  

Indicare tipologia (ad esempio, tablet), produttore, modello e numero di serie del dispositivo  

 

In rappresentanza della sottoscrizione del presente patto da parte della scuola 

 

la Dirigente Scolastica  
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